elektronik ticaret sirketler icin olmazsa olmazlar arasinda yer almaktadir. Bunun bilincinde
olan iilkeler uluslararasi rekabet sansini yakalayabilmek i¢in bilimsel arastirmalardan elde
ettikleri sonuglar1 ekonomiye kazandirmaya g¢aligmakta bilgi ve iletisim teknolojilerini en
yogun bigimde kullanmay1 amaglamaktadir.

2. ELEKTRONIK TICARET KAVRAMI

Bilgi ve iletisim teknolojilerindeki hizli gelismelere bagli olarak internetin ortaya
cikmasinin hemen ardindan ekonomi giindemine oturan elektronik ticaret kavrami en genel
anlamiyla “bilgisayar aglar1 araciligi ile Uriinlerin tanitiminin, satiginin, ddemesinin ve
dagitiminin yapilmasi1” olarak tanimlanmaktadir (1).

2.1. Elektronik Ticaretin Tanim

Elektronik ticaret (e-ticaret) tanimi bircok uluslararasi ve ulusal organizasyon tarafindan
su sekillerde tanimlanmistir:

WTO (World Trade Organization): Mal ve hizmetlerin iiretim, reklam, satis ve
dagitimlarinin telekomiinikasyon aglari izerinden yapilmasidir (1,2).

Internet {izerinden satilan ve &denen iiriinlerin fiziksel ve dijital olarak teslim
edilmesidir (3).

OECD (Organization for Economic Co-operation and Development): A¢ik network
(internet gibi) ya da kapali network (AOL ya da minitel gibi) ilizerinden sayisallastiriimis
yazili metin, ses ve video goriintiiniin islenmesi ve iletilmesine dayanan kisileri ve kurumlari
ilgilendiren tiim ticari islemlerdir (4).

UNCEFACT (Birlesmis Milletler Yonetim, Ticaret ve Ulastirma Islemlerini
Kolaylastirma Merkezi): s, yonetim ve tiiketim faaliyetlerinin yiiriitiilmesi igin yapilanmus
ve yapilanmamis i§ bilgilerinin ireticiler, tiiketiciler ve kamu kurumlarn ile diger
organizasyonlar arasinda elektronik araglar (elektronik posta ve mesajlar, elektronik biilten
panolari, www teknolojisi, akilli kartlar, elektronik fon transferi, elektronik veri degisimi vb.)
iizerinden paylasilmasidir (1).

Tiirkiye’deki belli basli kuruluslarin elektronik ticaret tanimlar1 ise su sekildedir:

ETKK (Elektronik Ticaret Koordinasyon Kurulu): Elektronik ticaret; bireyler ve
kurumlarin agik ag ortaminda (internet) ya da sinirli sayida kullanici tarafindan ulasilabilen
kapali ag ortamlarinda (intranet) yazi, ses ve goriintii seklindeki sayisal bilgilerin islenmesi,
iletilmesi ve saklanmasi temeline dayanan ve bir deger olusturmayi amaclayan ticari
islemlerin timiidiir. Bu c¢ercevede, ticari sonuglar doguran ya da ticari faaliyetleri
destekleyecek egitim, kamuoyunu bilgilendirme, tanitim vb. amaglar i¢in elektronik ortamda
yapilan islemler de elektronik ticaret kapsaminda degerlendirilmektedir (1).

IGEME (ihracat Gelistirme Etiit Merkezi): Dogrudan fiziksel baglanti kurmaya ya
da fiziksel degis tokus islemine gerek kalmadan, taraflarin ekonomik olarak iletisim
kurduklar1 her tiirlii is etkinligidir (5).

Elektronik ticaretin bir¢ok tanimi olmasina karsin hepsinde ortak olan ve giiniimiiz
uygulamalarinda kabul goren tanim; iriin, hizmet ve bilgi degisiminin ve Odemelerin



elektronik ortamda ger¢eklesmesidir. Bu tanimdaki “elektronik ortam”dan kasit bilgisayarlar
ve bu bilgisayarlar1 birbirine baglayan ag ortamidir (2).

2.2. Elektronik Ticaretin Kapsam

Elektronik ticareti olusturan faaliyetler hem {irlinleri (tiiketici mallari, spesifik
ekipmanlar) ve hizmetleri (bilgi hizmeti, finansal ve yasal hizmetler) hem de geleneksel
faaliyetleri (saglik, bakim ve egitim) kapsamaktadir (6). S6z konusu kapsama her tirli
elektronik bilgi ve iletisim araci ile gerceklestirilen tanitim faaliyetleri, ATM (Automatic
Teller Machine) sistemleri, POS (Point of Sale) sistemleri ve benzeri ticari transferler ile ilgili
biitiin sistemler dahil edilebilir (7).

Elektronik ticaret, “fiziksel” mallarin ve “sayisal icerikli” mallarin alim satimi, her tiirlii
tirtiniin dogrudan tiiketiciye pazarlanmasi, tanitim, reklam ve bilgilendirme, ticari kurumlar
arast islem ve kontratlar, satis sonrasi destek, elektronik ortamda gerceklestirilen ihaleler,
elektronik banka islemleri, ortak tasarim ve liretim, ticari kayitlarin tutulmasi ve takibi,
“sayisal igerikli” mallarin sevkiyati, kamu ve 6zel sektor hizmetlerini kullanma gibi genis bir
etkinlik yelpazesini kapsar. “Fiziksel” mallarin e-ticareti ile ag iizerinden gonderilebilen
“sayisal icerikli” mallarin e-ticaretini birbirinden ayirmak gerekir. Bilgisayar yazilimlari,
metinler, sesler, goriintiiler gibi “sayisal igerikli” mallarin ticaretindeki tiim agamalarin
(tanmitim, siparis, satin alma, 6deme, sevkiyat, servis) aglar lizerinden yapilmasi1 miimkiindiir.
Elektronik ticaretin bu tiirii ticarette bir devrim niteligindedir ve basin-yayin, miizik, yazilim
gibi birgok sektorde koklii degisikliklere yol agmasi beklenmektedir (8).

2.3. Elektronik Ticaretin Avantajlar:

Internet {izerinden pazarlama en etkili dogrudan pazarlama yontemidir. En fazla izleyici
kitlesine ve cografi uzakliga erisimin yanisira, tiiketici egilimlerini izleme de e-ticaret
aracihig ile miimkiin olmaktadir. Internet, reklamin satisa doniistiigii ilk ortamdir. Baska
herhangi bir ara¢ kullanicilari satis noktasina bu kadar az ¢aba ile yonlendiremez (5).

Elektronik ticaretin isletmeler agisindan avantajlart su sekilde 6zetlenebilir:

o Maliyetlerin azalmas1 ve pazarlamanin daha genis 6l¢ekte yapilmasi

e Zamandan tasarruf ve pazarlama siireglerinin azalmasi

o Tiketicilerin satin alma islemi yaparken satin alma siirecini de kontrol edebilecek
yontemlere kavusmasi

o Bilginin daha zengin ve karsilikl1 etkilesime agik olmasi

 Bilginin aninda ve siirekli ulasilabilir olmas1

o Pazara giristeki engellerin azalmas1 ve herkese esit erisim sansi sunulmasi (5).

Elektronik ticaretin tiiketiciler acisindan avantajlari ise su sekilde 6zetlenebilir:

e Genel ve genis se¢im yapabilme imkani

o Hizmet kalitesinin artmasi

e Onemli fiyat indirimi

o Ihtiyaglara ¢ok hizli yanit verilmesi

e Yeni lirlinler ve hizmetler

o Tiiketiciye gore uyarlanmis iirlin ve hizmetler (5).



2.4. Elektronik Ticaretin Aracglar

Elektronik ticaretin temel araclari; telefon, faks, televizyon, elektronik 6deme ve para
transfer sistemleri, elektronik veri degisimi ve internet seklinde alti ara¢ olarak ifade
edilebilir. Elektronik ticaret kavrami genellikle internet araciligtyla yapilan ticaret sekli igin
kullanilmakta ve ¢ogu zaman elektronik ticaret yerine “internette ticaret” kavrami da gecerli
olabilmektedir. Bu ylizden tartigmalar yukarida ifade edilen diger araclar {izerinde
yogunlagmaktadir (1,2).

Ticari islemlerde bir veya daha cok kisi tarafindan ses, goriintii ve yazili metinlerin ayni
anda interaktif bir bicimde iletilmesi, zaman ve mekan sinirmin olmayisi ve nispeten daha
disiik maliyetlerle calisilabilmesi gibi internet ortaminin sundugu pek ¢ok firsat internetin
diger elektronik ticaret araglarina gore daha esnek olmasini saglamaktadir (1).

Sanayilesmis toplumlarda telefon, faks ve televizyon gibi araglar ticari isletmelerde
yaygin olarak kullanilmaktadir. Televizyon {izerinden iiriinlerin reklami yapilmakta, telefon
veya faksla siparis verilmekte ve kredi kart1 ile 6deme yapilabilmektedir. Bunlarin disinda
bilgisayara ihtiya¢ duyulmadan bir televizyon aracilifi ile dogrudan internete baglanmay1
saglayan teknolojiler de vardir (2). Faks ise yazili iletisimde hiz ve zaman problemini ortadan
kaldirmak amaciyla gelistirilmis bir aragtir. Giiniimiizde veri transferinde bir¢ok kurum faksi
kullaniyorsa da elektronik posta (e-posta) kullanimi yayginlasmaya baglamistir (6). Faksin
eskisi kadar yaygin olarak kullanilmamasinin en 6nemli nedeni internetin gelisimi iken bir
diger nedeni de faksin pahali olusu, sesli iletisime imkan tanimamasi ve gonderilen
dokiimanin goriintii kalitesinin iyi olmamasidir (2).

Elektronik 6deme ve para transfer sistemleri, kredi kartlar1 veya benzeri 6deme araglari
ile elektronik ticareti kolaylastirmis ve elektronik ticaretin vazgecilmez unsurlari arasinda yer
almistir. Ozellikle ATM (Automatic Teller Machine) ve kredi kartlar1 giiniimiizde 6deme
amaciyla yaygin olarak kullanilmaktadir (2). Elektronik ticaretin 6nemli desteklerinden olan
elektronik 6deme ve para transfer sistemleri (ATM, kredi kartlari, bor¢ kartlar1 ve akilli
kartlar) sadece para aktarilmasinda kullanildigindan ticaret siirecinde sinurlt bir boliime hitap
etmektedir (6).

EDI (Electronic Data Interchange- Elektronik Veri Degisimi) adi verilen, bir kurumun
bilgisayar sisteminin ticari iliskide bulundugu diger taraflarla resmi veya oOzel iletisim
sistemleri araciligiyla baglanmasini saglayan bir iletisim ag sistemidir (9). WTO’1n tanimina
gore ise “internet ve internet gibi network kullanan degisik firmalar arasinda yapilan veri
transferidir”’. EDI kamu ve 06zel sektor kuruluslarinin etkin bir bicimde iletisim kurma
ihtiyaclarindan dogmus olup hizli ve dogru veri akiginin saglanmasi, daha etkin denetim
yontemlerinin gelistirilmesi, iiretkenligin ve karin arttirilmasi, rekabet giiciiniin yiikseltilmesi
gibi konularda sagladig1 avantajlar nedeniyle giderek daha fazla kullanim alani bulmustur.
EDI, 6zel sektorde daha ¢ok endiistri, iiretim, finans, bankacilik ve sigortacilik gibi alanlarda
kullanilirken, kamu kesiminde giimriik, istatistik, ulusal ve uluslararasi ticaret alanlarinda
kullanilmaktadir (2). EDI’nin kullanimindaki amag; siparis alinmasi, ticari sézlesmelerin ve
faturalarin hazirlanmasi gibi islemler ile giimriik, bankacilik ve buna benzer islemlerin
yapilmasinda tekrarlarin 6nlenerek maliyetlerin diisiiriilmesi ve islemlerin en az hatayla en
kisa siirede tamamlanmasidir (6).

3. ELEKTRONIK TiCARETIN TARAFLARI VE ETKIiLERI



Elektronik ticaret; bilgi, {irlin veya hizmet satin alma ve satma faaliyetlerinin bilgisayar
aglart ile gerceklestirilmesinin yanisira sunulan bilgi veya hizmet i¢in talep olusturmak,
miisteri destegi vermek ve ticari isletmeler ile miisteriler arasindaki her tiirlii iletisimi yine
bilgisayar aglar1 araciligiyla saglamaktir. Bu baglamda taraflar arasindaki iligkiler 6nem
kazanmakta ve elektronik ticaretin kapsaminin bu kadar genis olmas1 bir ¢ok alanda degisik
etkiler olusturmaktadir.

3.1. Elektronik Ticaretin Taraflar

Elektronik ticaret, kullanilan teknolojiler ve uygulamalar benzer olmasina ragmen
taraflarina gore cesitli kaynaklarda farkli sekillerde siniflandirilmistir (2). Birgok kaynakta
isletmeler arasi ve isletmeden tiiketiciye olmak iizere iki tipte incelenen elektronik ticaret
taraflara karsilikli olarak devletin de katilmasiyla dokuz tiire kadar ¢ikabilmektedir (10). Bu
calismada Avrupa standartlarinda gegerli olan dortlii bir simiflandirma yapilmastir (11).

o Isletme-isletme (Business to Business-B2B)

o Isletme-Tiiketici (Business to Consumer-B2C)

o Isletme-Devlet (Business to Government-B2G)

o Tiketici-Devlet (Consumer to Government-C2G)

3.1.1. Isletmeler Aras: Elektronik Ticaret (Business to Business-B2B)

Tiim diinyada Business to Business (B2B) e-commerce adiyla bilinen isletmeler arasi
elektronik ticaret; bircok alici ve satict firmanin bir araya gelip alim satim islemlerini ve
tedarik zincirindeki tiim stiregleri elektronik ortamda gerceklestirebildikleri yeni ticaret seklini
ifade etmektedir (12). Isletmeden isletmeye yonelik e-ticaret modelindeki amag;
otomasyonlandirilmig sistemlerin ortaklagsa is yapilan birimlere (iiretici firma, tedarikci
firmalar, bayiler, magazalar, departmanlar vb.) entegrasyonu ile lriin, hizmet ve bilginin
isletmeler arasinda satigini, kullamimini ve paylasimimi saglamaktir (13). Isletmeler arasi e-
ticaret, sadece dagitimcilarin giivenli bir sekilde bir dizi iirlinii siparis vermelerine imkan
verecek sekilde basit olabilirken, bir dagitimcinin binlerce miisterisine 6zel igerik ve fiyat
secenekleri ile farkli {iriin kombinasyonlar1 sunmasi ve neredeyse es zamanli olarak tiim
liretim siireci agamalarindaki stok diizeylerine erisim imkani1 vermesi gibi karmasik bir yap1
olarak da ortaya ¢ikabilmektedir (2).

B2B e-ticaret modeline InterShop’un Hewlett Packard Yatirnm Sistemleri ve Yazilim
Grubu’na projelendirdigi uygulama Ornek olarak gosterilebilir. Bu projede amag; Hewlett
Packard’in HP UNIX sunucu {iriinlerini bayilerine, ISP’lere ve Fortune 500 miisterilerine
online satis1 i¢in bir bayilik zinciri olusturmaktir. Proje 4 ay gibi kisa bir zamanda
gerceklestirilmistir. Elektronik ortamda gergeklestirilen bu bayilik zincirine HP’nin veri
tabaninda mevcut olan fiyatlandirma sistemleri sorunsuz bir sekilde entegre edilmistir.
Sistemde her doviz kurundan toplam 75,000 fiyat yer almaktadir. Bu proje sayesinde HP,
iirtinlerini birden fazla para birimi ve dili destekleyen bayilik zincirinde ve elektronik ortamda
satisa sunarken, idari ve pazarlama maliyetlerinde 100 milyon dolar tasarruf saglamay1
hedeflemektedir (13).

Tablo 1. B2B hizmet veren sirketlerden 6rnekler



Sirket Ismi Sattign Uriin

Ingram Micro Yiiksek teknoloji iirtinlerini 130 iilkede 1500 donanim ve
yazilim iireticisine dagitmaktadir.

Marshall Industries | Endiistriyel elektronik {irlinleri dalinda hizmet veren sirket,
is ortaklarmma web iizerinden parca ve yedek parca satisi
yapmakta, hizmet vermekte ve bilgi paylasimi1 yapmaktadir

Compaq Bayilik zinciri kurmustur.

KAYNAK: http://www.e-shop.gen.tr/e-ticaret/c_et raporlar.htm

Isletmeler aras1 e-ticaret calismalarmi gergeklestiren bircok basarili  isletme
bulunmaktadir. Bunlar arasinda network sistemlerine yonelik ¢ozlimler iireten Cisco Systems,
B2B e-ticaret yapisindan yillik 2 milyar dolar ciro saglamaktadir (9). Tablo 1°’de B2B hizmeti
veren sirket 6rnekleri goriilmektedir.

Idari maliyetlerin azalmasi, insan giiciinden kaynaklanan hatalarm ve gecikmelerin
onlenmesi, kagit masraflarinin azalmasi, telefon ve faks ddemelerinde tasarruf, zamandan
tasarruf, hizli ve dogru bilgi paylasimi, B2B e-ticareti tedarik ve bayi zincirlerine entegre eden
isletmelerin sahip olacagi avantajlardir. Biitiin bunlar iiretimin artmasina sebep olacak ve
artan tasarruf ve iretim, sirket gelirlerine yanstyacaktir. Bilgi paylasiminda mesafe sinirlari
ortadan kalkacagindan zamanla sirketlerin bayilik ve tedarik zincirleri biiyliyecek ve bu
durum pazar payini olumlu yonde etkileyecektir (12).

3.1.2. isletmeden Tiiketiciye Elektronik Ticaret (Business to Consumer-B2C)

Isletmeden tiiketiciye elektronik ticaret, Business to Consumer (B2C), retail e-
commerce (e-retailing) ya da e-tailing olarak isimlendirilen ¢alismalardan olusmaktadir ve
hedef bireysel tiiketicilerdir (9). Isletmeden tiiketiciye e-ticaretin islevi; isletme ve miisteri
arasindaki ticari iliskilerin ve islemlerin web {lizerinden yiiriitilmesidir. Amag; mal ve
hizmetlerin satilmasi ve hedef kitlelere pazarlanmasidir (13). B2C e-ticaret, internet iizerinden
dogrudan tiiketicilere ¢esitli iirtinler (kitap, CD, kaset, bilgisayar, yazilim, donanim vb.) satma
veya elektronik 6deme, bankacilik, sigortacilik, borsa islemleri gibi hizmetler verme seklinde
gergceklesmektedir (2,5).

Isletmeden tiiketiciye e-ticarette en temel rol kitap sektdriine aittir. Giiniimiiz teknolojisi
ile bir kitap alicisi, internet iizerinden konu, yazar, kitap 6zeti gibi bilgilere ulasarak istedigi
kitab1 segebilmekte ve siparis verebilmektedir (2). B2C e-ticaret bolgesellikten ve fiziksel bir
magaza igletmenin sorunlarindan uzaklasarak, online olarak tiiketici gereksinimlerine karsilik
verebilecek c¢alisma yontemleri sunmaktadir. Geleneksel c¢aligma yoOntemleri ile
karsilastirildiginda maliyetlerde Onemli azalmalar saglayan B2C e-ticaret Barnes&Nobles
(www.bn.com), Merily Lynch (www.ml.com) gibi B2C 6ncesinde de c¢aligmalarini siirdiiren
isletmelerin rekabete dahil olmasimi saglamistir (9). B2C e-ticaret yalnizca yeni bir satis
kanali olusturmaktan ¢ok, gerek mevcut pazar potansiyelini genisletmesi ve gerekse de yeni
pazarlar olusturmasi agisindan Oonem tasimaktadir. B2C e-ticaret ile Amazon.com, Cdnow
(www.cdnow.com), Tesco (www.tesco.co.uk), Travelocity.com, OnSale (www.onsale.com),
Expedia (www.expedia.com) gibi sirketler sozii edilen potansiyeli gozler 6niine sermistir (10).



Gartner Group tarafindan yapilan bir arastirma sonuglarina gore; 1999 yilinda 25 milyar
dolar olan B2C e-ticaret islem hacminin, 2004 yilinda 1 trilyon dolar rakaminmi asmasi
beklenmektedir. Ayni calismada, B2C e-ticaret kategorisindeki internet iizerinden
gerceklestirilen satiglarin; %37 sini kitap, %21’ini bilgisayar donanim ve yazilimi, %20’sini
CD/DVD/kaset, %17’sini ise giyim esyasinin olusturdugu belirtilmektedir (15). Forrester
Research’e gore; 1998 yilinda isletmeler arasinda gergeklestirilen e-ticaret, tiikketiciye yonelik
olarak gergeklestirilen e-ticaret hacminin bes kat1 biiyiikliigiinde olmustur. 2003 yilinda ise
isletmeler arasi e-ticaret hacminin 1.3 trilyon dolar olmas1 beklenirken tiiketiciye yonelik e-
ticaret hacminin 1.4 trilyon dolara ulasmasi beklenmektedir (9).

3.2. Elektronik Ticaretin Etkileri

Elektronik ticaret 6zii itibariyle ekonomik bir olgu olarak algilansa da sosyal ve kiiltiirel
alanlarda da etkiler olusturmaktadir (15). E-ticaretin sinirlar1 ortadan kaldirmasi ve zamani en
iyi sekilde kullanmasi bir ¢ok islemi elektronik ortama tagimistir. Bu ortam hemen hemen her
alanda karsimiza ¢ikarak giinliik yagamin bir parcasi haline gelmistir (2).

OECD tarafindan iiye iilkelerde 1998 yili ortalarinda yiiriitilen ve 1999 yilinda
yayinlanan arastirmaya gore e-ticaretin ekonomide oldukga kayda deger degisikliklere neden
oldugu belirlenmistir. Bu ¢alismaya gore e-ticaretin ekonomik yasama iliskin etkileri;

o Biiyiik sirketlerin isletmeler arasi rekabetini artirmakta,

o Isletmelerde genel maliyetleri diisiirmekte,

e Maliyetler fiyatlara yansimakta,

o Tiiketici agisindan {iriin segenekleri artmakta,

o Pazar giicliniin tiiketiciye gegmesi saglanmakta,

e “Aracisizlasma” veya “yeni fonksiyonlar iistlenen aracilar” olugmakta,

o Hayati kolaylastirmakta, 7 giin 24 saat (7x24) calisma prensibi ile siirekli ticaret ve
aligveris imkani1 sunmakta,

e 7x24 prensibi ile acik olan magazalar, aracilarin da fonksiyon degistirmesi ile iiriin
fiyatlarin1 10’a 1 seviyesinde ucuzlatmakta,

o Isletmeler aras1 %90, isletmeden tiiketiciye %10 civarinda olan e-ticaret oraninin,
teknolojik altyapinin gelismesi ve tiiketiciye daha kolay ulasilmasi ile her iki taraf
lehinde yiikselmesi beklenmekte,

o Telekomiinikasyon alt yapisindaki gelismeler, ucuz PC’ler, kablolu TV, telefon hatlar1
vb. altyap1 gelismeleri ile KOBI’lerin dogrudan evdeki tiiketiciye satis yapmasi ve
pazarini genisletmesi beklenmekte,

e “Aciklik” tiiketicinin pazar giiciinii artirmakta, fakat kisisel bilgilerin toplanmasiyla
aleyhte kullanilabilecek bir veri tabani olugturmakta,

e E-ticaret ile zamanin goreceli 6nemi degismekte, pazara cografi olarak yakin olmanin
Oonemi ortadan kalkmakta,

o Isletme tedarik zinciri yonetiminde diizenli bir planlama ile maliyetler diisiiriilmekte
(ABD’de bu konuda %15-20 tasarruf edilmis durumdadir),

e Web tabanli pazarlama ve siparisin online olarak verilebilmesi isletme Ilehine
verimliligi artirmakta,

e Siparis alma, alindi makbuzu, fatura tutarliligt vb. izlemede yapilan hatalar ve
dolayisiyla genel maliyetler azalmakta,

e Pazar yapisinmi degistirmekte,

o Isletmelerin is organizasyonu ve modelleri degismekte seklinde 6zetlenmektedir (15).



Elektronik ticaretin isletmeler lizerindeki etkileri ise ii¢ boyutta incelenmektedir. Etkinlik
ve verimlilik artiglari, maliyet ve fiyatlarin diisiiriilmesi, yeni pazarlara giris imkaninin
saglanmasi ve rekabetin artmasi (2).

Elektronik ticaret tiiketicilere kiiresel se¢cim yapabilme, hizmet kalitesinin artmasi, diisiik
fiyatlar, ihtiyaglara ¢ok hizli yanit verilmesi, herhangi bir zamanda ve yerde is yapma ve
haberlesebilme, kendilerine gore iriin ve hizmetler gibi cesitli yararlar saglamaktadir.
Tiiketiciler agisindan en biiylik avantaj rahatliktir. Ayrica tiiketiciler elektronik ticaret
sayesinde ¢ok dnemli bir olgu olan zamandan tasarruf saglamaktadirlar (16). Internet yoluyla
aligveris yapacak olan miisteri kendi kisisel bilgisayarini istedigi zaman (haftanin her giinii,
gece ya da giindiiz) kullanarak aligveris yapabilmektedir. Evden disartya ¢ikmasina, uzun
kuyruklar beklemesine gerek yoktur. Tek yapacagi satin almak istedigi iriiniin iizerine
tiklamak ve kredi kart1 bilgilerini girmektir. Elektronik ortamda faaliyet gdsteren bir ¢ok
firma bu siireci daha da rahat hale getirebilmek i¢in miisterilerinin kredi karti bilgilerini kendi
sunucularinda muhafaza etmektedir (2).

Elektronik ticaret ile yeni calisma alanlarinin ag¢ilmasi, istthdam iizerinde dogrudan
artiric1 bir etki olustururken, fiyatlara bagl olarak e-ticarete konu olan iirlinlerin talebinin ve
{iretiminin artmasi istihdam iizerinde dolayl: bir etki yapmaktadir. internet {izerinden ticaretin
altyapisini saglayan isler, e-ticaret yazilimi ve diger yan hizmetleri veren isler ve e-ticaret
islemleri yeni is alanlar1 olusturmaktadir. Bunun yanisira, elektronik ticaret mekana bagl
calisma olgusunu ortadan kaldirdigindan yeni calisma bi¢imleri de olusabilecektir. Bu sayede
bedensel oziirlii kisilerde ekonomiye katkida bulunabileceklerdir. E-ticaretin saglamis oldugu
evden is ortamina katilma gibi bir takim olanaklar, istthdamin ve is ortammin dogasini
degistirecektir. E-ticaret sayesinde i yerine ulagmak i¢in harcanan para ve zamandan tasarruf
edilebilecek, is yerinden duyulan rahatsizliklar azalabilecek ve is projelerinin daha genis
alanlarda koordinasyonu saglanabilecektir. Elektronik ticaretin istthdam {izerinde azaltici
etkisi de bulunmaktadir. Seyahat acenteleri, perakende ticaret ve posta hizmetlerinde is giicii
kayb1 yasanmasi beklenmektedir. Bu sektorlerin yanisira finans ve bankacilik sektorii
istihdami e-ticaret nedeniyle 6nemli 6l¢iide azalmistir (2).

Tiim bu etkilerinin yanisira elektronik ticaretin gelismis ve gelismekte olan iilkelerin
belkemigini olusturan KOBI’lere (Kiiciik ve Orta Boy Isletmeler) de énemli etkileri vardir.
Esnek yapilarindan dolay1 miisteri beklentilerine daha hizli adapte olabilecek KOBI’lerin
biliylik firmalara oranla e-ticarette daha avantaji konumda bulunduklar1 diisiiniilmektedir.
Dinamik yapilar1 olan KOBI’lerin biiyiik firmalar karsisindaki en biiyiik dezavantaji olan uzak
cografyalardaki pazar ve miisteriye erisememe sorunu da internet ile ortadan kalkmaktadir

Avrupa Birligi’'nde e-ticaretin KOBI’lerde gelisimi ile ilgili KPMG Group tarafindan
yapilan arastirmalar, e-ticaretin bes temel engel ile karsi karsiya oldugunu ortaya koymustur.
1997 yilindan baslayarak, 1998 ve 1999 yillarinda da tekrarlanan bu arastirmada e-ticaretin
engellerinin gilivenlik ile ilgili, isglicii kaynakli, teknik altyapi kaynakli oldugu ve ayrica
uygulama maliyetlerinin yanisira e-ticaretin boyutlart konusunda bilgi yetersizligi ile ilgili
oldugu belirlenmistir. Ancak son ii¢ yili kapsayan bu arastirmada s6z konusu engeller
varligim siirdiirse de miktar olarak bu engellerde azalmalarin kaydedildigi belirtilmektedir
(15). Sekil 1°de Tiirkiye’de KOBI’lerin e-ticarete yoneliminin oniindeki engeller
goriilmektedir.



E-ticaretin dneminin hendz veterince fark
edilememiz olmas

el kil dizeyi

Sadlanacak faydalann belirsizlidi

inzan kaynaklanndaki eksikik

Furulug maliyetleri

Sekil 1. Tiirkiye’de KOBI’lerin e-ticarete ydneliminin 6niindeki engeller

“Access Media International” tarafindan yayinlanan ABD ile ilgili ¢alismanin
rakamlarina gére 1999 yilinda internet erisimi bulunan KOBI sayis1 3 milyonu asmistir. Son
yapilan aragtirmalar, KOBI’lerin %84 {iniin bilgisayar sahibi oldugu, %21’inin ise web
sitesinin bulundugunu gostermektedir. Ayn1 kaynaga goére ABD’de 600,000’nin {izerindeki
KOBI, iiriin ve hizmetlerinin satisin1 internet {izerinden gergeklestirmistir. ABD’de
KOBI’lerin e-ticaret islem hacmindeki pay1 ise 25 milyar dolar civarindadir (15).

Elektronik ticaretin sagladig1 bir¢ok faydanin yanisira e-toplumla birlikte toplumsal
ahlak1 ¢okertici birtakim eylemlerin hiz kazanacagi ifade edilmesi gereken bir gercektir.
Giliniimlizde internet iizerinden degisik tiirde kumar oynama sansi veren sitelerin sayisi
azimsanamayacak diizeydedir (2). 1999 yilinda ABD’de gergek para ile kumar oynatan web
sitesi sayisinin 280 oldugu, 2001 yilinda ise online kumarda harcanan paranin 2,3 milyar dolar
oldugu belirtilmektedir (16).

Internetin genel kiiltiirel gelismeyi tehdit eden bir diger yonii de pornografidir. Online
bahiste oldugu gibi bu konuda da erisim kolayliginin olmasi, erisim {icretlerinin
karsilanabilirligi ayn1 zamanda bu sitelere baglanan kisilerin edindikleri pornografik
goriintiileri e-posta ve newsgrouplar araciligiyla dagitabilme ve kimliklerini gizleyebilme
sanslarmin olusu bu yondeki talepleri canlandirmaktadir. Ayrica internet kullanima ile birlikte
gelisen yeni sug tiirleri (cyber suglar) e-toplumla birlikte ortaya ¢ikabilecek bir tehlikedir. Bu
tip su¢larin giiniimiizde en yaygin olani “hacker” denilen sifre kiricilarin bir takim kurumlara
saldirilaridir. Kisa bir siire dnce internet {izerinde taninmis sirketlerden biri olan Yahoo’ya
yapilan saldirilarin, bu sirketin sahipleri kadar internet {izerinden faaliyette bulunan kurumlar
ile bu sirketten aligveris yapan ve sirket sunucularinda kredi kart1 bilgileri bulunan tiim kisileri
etkiledigi bilinmektedir (2).

4. ELEKTRONIK TICARETTE ODEME ARACLARI VE GUVENLIK

Elektronik ticarette alici ve saticilarin giivenli ve kolay bir bicimde deger transferi
yapmalarini saglayacak araglarin olusturulmas: bilyiik dnem tasimaktadir. internet {izerinden
ticari islem yapan taraflarin fiziksel olarak birbirinden uzak ve ¢ogu zaman farkl tilkelerde
olmalarmin yol ac¢tig1 giivensizlik ve taraflarin birbirlerinin kimliklerini ve yetkilerini kontrol
etmekte yasadigi zorluklar elektronik ticaretin gelisimini engelleyen en 6nemli problemlerdir.
Ancak teknolojideki hizli gelismeler ve internetin giderek yayginlasmasi, e-ticaret alaninda
iireticilere ve tiiketicilere yeni alim-satim olanaklari sunmus buna bagli olarak da taraflar



standart Odeme sistemlerinin dismna ¢ikarak yeni Odeme sistemlerini kullanmaya
baslamiglardir.

4.1. Elektronik Ticarette Odeme Araclar1

Gilinlimiizde elektronik ticaret uygulamalarinda yaygin bir bi¢imde kredi kartlari
kullanilmaktadir (2). Diinya c¢apinda e-ticaret ile ilgili ddemelerin %98'1 kredi kartlar1 ile
yapilmaktadir (13). Tiirkiye’de 1996 yilinda Visa ve Master Card sayist 3,137,001°e
ulasmistir (9).

4.1.1. Kredi Karti

Kredi kartlar1 ilk olarak 1960 yilinda uygulamaya konulmus ve zamanla gerek
teknolojik bakimdan gerekse yaygmligi acisindan biiyiik ilerlemeler kaydetmistir. ilk kredi
kartlar1 sadece kagittan ya da kartondan yapilmig kartlar iken zamanla teknolojinin
gelismesiyle plastik kartlar kullanilmaya baslanmustir. ilk nesil kredi kartlarinin iizerinde
sadece fotograf ve yazi bulunurken daha sonra bu kartlara barkod, optik bilgi gibi ilaveler
yapilarak kullanim alanlar1 genisletilmistir (2).

Kredi kartlarinin tiim diinyada standart bir 6deme altyapisina sahip olmas1 ve genis bir
kitle tarafindan kullanilmasi e-ticarette en ¢cok kullanilan 6deme yontemi olmasini saglamistir
(17). Belli bagli tiim e-ticaret yazilim programlarinin American Express, Diners Club, Master
Card, Visa gibi kredi kart1 seceneklerini 6deme alternatiflerinin arasina islem gorebilmesi i¢in
entegre etmis olmasi kredi kartina olan talebi artirmistir (13). Aligveris sirasinda kredi karti
bilgilerinin iiglincii sahislarca ele gecirilmesinin onlenmesi amaciyla bilgilerin sifrelenmesi
esasina dayanan SSL (Secure Socket Layer) ve SET (Secure Electronic Transaction)
protokolleri ile aligveris giivenligi kolaylikla saglanmaktadir (17).

Internet iizerinde hizmet veren herhangi bir magazadan begendigi bir aksesuari kredi
katr1 araciligryla satin almak isteyen kullanici aksesuari sepetine ekler ve satin alma iglemleri
icin doldurulmasi gereken tiim formlar: (fatura adresi, teslimat adresi, kredi kart1 bilgileri vb.)
doldurur. Miisterinin siparis onayini vermesiyle birlikte tiim 6deme bilgileri SSL protokolii ile
sifrelendirilerek korunmaya baslar. SET protokoliiniin islevi ise; aligveris yapilan sanal
magazaya sayisal bir sertifika tayin ederek bu kurulusun kimligini tanimlamaktir. Her iki bilgi
de elektronik ortamda sanal magazanin bankasmna gonderilir. Internet iizerinde yasal bir
sekilde hizmet veren her sanal magazanin bankaya kayitli bir sayisal kimlik sertifikasi
oldugundan 6demenin gerceklesmesi i¢in, ilk 6nce magaza bankadan yetki onayini alir ve bu
islem misterileri sahtekarliklardan korur. Daha sonra miisteriye ait kredi kart1 bilgilerinin
dogru olduguna dair onay alinir ve 6deme banka aracilig1 ile sanal magaza sahibinin hesabina
aktarilir. Eger bankadan onay alinamazsa aligveris gergeklesemez. Biitlin bu islemlerin
tamamlanmas1 20 saniye kadar siirmektedir. Odeme onayini alan magaza isletmesi siparisi
teslim etmek i¢in islemlere baslar. Bu satin alim islemi sirasinda miisterinin kredi karti
bilgilerine ne sanal magaza personeli ne de {ciincii sahislar ulasabilir. Bu bilgiler
sifrelendirilmis bir sekilde ve elektronik ortamda sanal magazadan bankaya ulasir. Ayrica
sanal aligveris sitesinde sayfanin sag alt cubugunda bulunan kii¢lik asma kilit kredi kartt SSL’1
simgelemektedir. Odeme yapilirken asma kilit kapali konumda ise sanal magazada SSL
sistemi mevcut ve ¢alistyor demektir (13).
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4.1.2. Sanal Kart

Elektronik ticarette 6deme araci olarak kredi kartlarinin yaygin olarak kullanilmasi ve
kredi kartlarinin numaralarinin ii¢lincii sahislar tarafindan ele gegirilme riskinin yiiksek olusu
sanal ortamda yeni bir ddeme araci arayisini glindeme getirmistir. Bu noktadan hareketle
Amerika’da MasterCard firmasi sanal kart projesini gelistirmistir (18).

Sanal kredi karti, fiziksel olarak kullanilmayan ve yalnizca internet alisverislerinde
kullanilan kredi kartidir. Sanal kart manyetik alani olmayan sadece giivenlik numarasi
bulunan, kullanicinin banka hesabina bagli, limitini tiiketicinin belirledigi ve sadece internet
lizerinden yapilan aligverislerde kullanilabilen bir karttir. Bu 6zelligi sayesinde yetkisiz
kisilerin kullanimindan dogabilecek riskler en aza indirilmektedir (18).

4.1.3. Elektronik Para

Elektronik para (e-para) internette kullanilmak {tizere gelistirilmis sanal bir para
birimidir. Elektronik para nakit yerine gegen, saklanabilen ve transfer edilebilen bir olgudur.
Elektronik para giinliik hayatta kullanilan magaza ¢eklerinin internet ortamindaki karsiligi
olarak degerlendirilebilir. Bu sistemden yararlanmak isteyen kisilerin ilk olarak e-para hizmeti
sunan sirketler tarafindan gelistirilen 6zel yazilimlardan birini bilgisayarlarina yiiklemeleri ve
o sirketle c¢alisan bir bankada hesap agtirmalari gerekmektedir. Kullanicilar hesaplarindan
cekilen parayla satin aldiklar1 e-paralari, e-paranin gectigi bir sanal magazadan aligveris
yaparken kullanabilmekte ya da e-posta araciligiyla ile {iglincii sahislara gonderilebilmektedir

(18).

Giiniimiizde e-para uygulamalar1 gelismis iilkelerde kullanilmaktadir. Ornegin
Kanada’da Mondex Kanada, Visa nakit ve Exact adlarmi tasiyan e-para araglari
kullanilmaktadir. Fransa’da Globe On Line adli bir aligveris merkezi alinan her tiirlii iirtin i¢in
banka kartlar1 ile geleneksel 6deme araglari kullanilarak 6deme yapilabilmesine imkan verdigi
gibi, sisteme {liyelik sirasinda agilan bir elektronik kasa yoluyla da 6deme yapilabilmesini
saglamaktadir (2). Almanya’da Geldkarte, Paykard ve P-kard adli e-para araglar
kullanilmaktadir (9). Tiirkiye’de ise e-para sistemi heniliz uygulamaya ge¢gmemistir ancak
deneme asamasindadir. Akbank’in Bogazi¢i Universitesi ve ODTU’de denemeye sundugu
“parakart” adli elektronik para uygulamasi Tiirkiye’deki tek Ornektir. Kart ¢ok amacgli ve
yeniden yiiklenebilir bir iirlin niteligini tasimaktadir (2).

4.1.4. Elektronik Cek

Elektronik ¢ek (e-¢ek), elektronik ticaret gergeklestiren sitelerin ddemeleri ¢ek olarak
kabul etmelerini ve isleyebilmelerini saglayan bir 6deme sistemidir. Elektronik ¢ek, ABD'de
Financial Services Technology Consortium (www.fstc.org) tarafindan SDML (Signed
Document Markup Language) ad1 verilen bir isaretleme dili kullanilarak gelistirilmistir (17).

Elektronik ¢ek sistemi kagit ¢ek sistemiyle hemen hemen ayni Ozelliklere sahiptir.
Elektronik ¢ek sisteminde ddemeler kredi karti olmadan banka hesabi bilgilerinin gerekli
olanlarmin e-ticaret sitesine girilmesi yoluyla yapilir. Tiiketici bir anlamda ticaret sitesine ¢ek
keserek 6deme yapmis olur. Bankadaki sistemler yapilan transferleri her giin temizleyerek
bahsedilen hesapta aligverisin tamamlanmasi i¢in gerekli sartlarin yeterli olup olmadigini
kontrol ederler ve bu durumdan e-ticaret sitesini sifreli kanallarla haberdar ederler. Bu
islemler takas merkezi olarak adlandirilan finansal kurumlar tarafindan da yiiriittilebilir (17).
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4.1.5. Elektronik Ciizdan

Elektronik ciizdanlar (ewallet, e-clizdan), internet iizerinden aligveris alaninda
kullanilmak iizere gelistirilmis yazilimlardir. E-ciizdan yazilimlar1 kullanict bilgisayarina
yliklendikten sonra gerekli bilgiler bir kereye 6zgii olarak tanimlanir ve bdylece daha sonra
internet ortaminda gereken her iglem i¢in bu bilgilerin tekrarlanmasi gerekmez. Kullanict e-
clizdanm kendi bilgisayarindan kullanabilecegi gibi iiretici firmanin web sitesi araciligiyla da
islemlerini gergeklestirebilir. E-ciizdan yazilimlarimi iireten bankalar, finansal islemlerin
dogrulugu icin kullanicilarin banka kartlar: bilgileri ile iletisim halinde ¢aligmaktadirlar. Visa
Card destegi ile kullanilan Visa Card (www.visa.com) ve Bank One (www.bankone.com)
kullanicilarina yonelik olarak gelistirilen Bankone wallet, Capitol One (www.capitolone)
tarafindan gelistirilen MyOneWallet ve MBNA America Bank (www.mbna.com) tarafindan
gelistirilen MBNAWallet yazilimlari diinyadaki e-ciizdan uygulamalarina o6rnek olarak
gosterilebilir (9).

4.1.6. Akilli Kart

Akilli kart (smart card), lizerinde manyetik bant yerine mikrogip tasiyan plastik bir
banka kartidir. Bu plastik kartlara akilli kart denmesinin sebebi standart bir manyetik karttan
100 kat daha fazla bilgiyi depolama ve bu bilgileri isleme yetenegine sahip olmasidir (13).

Akilli kartlar cok 06zel bir sifrelendirme yetenegine sahip oldugundan oldukga
giivenlidirler. Kaybolmasi1 veya c¢alinmasi kullanict i¢in higbir tehdit icermez, ¢iinkii bu
kartlar1 sahibinden bagkasi kesinlikle kullanamaz. Herhangi bir sanal magazadan aligveris
yaparken akilli kartin1 kullanmak isteyen tiiketici akilli kart okuyucu klavye ile akilli kartim
kullanir. Tiiketicinin uzun formlar doldurmasina ve giivenlik endisesi duymasina gerek
yoktur. Ayrica tiiketici bir ATM (Auto Taller Machine) makinesinden akilli kart1 ile yaptig
tim aligveris kayitlarinizi gozden gecirebilme imkanina sahiptir (13). Akilli kartlarin bir
ozelligi de i¢erdikleri mikrogiplere farkli alanlardaki bilgilerin yiiklenebilmesi sayesinde kredi
kartlar1 ile ayn1 amagla kullanilabilmesidir (9).

Odeme sistemlerinde akilli kart teknolojisi Tiirkiye i¢in yeni bir kavramdir. Ancak cep
telefonlarinin iginde bulunan ¢ipler ile akilli kartlar glinliikk yasama girmis bulunmaktadir.
Akillr kartlarin diinyada son yirmi yildir kullanilmasina ragmen Tiirkiye’ye bu kadar gec
gelmesinin nedeni pahali olusudur. Manyetik bantli kartlarin bankalara maliyeti 30-40 cent
iken akilli kartlarin maliyeti 2-3 dolar civarindadir. Bir ATM makinesinin akilli kart okuyucu
haline getirilebilmesi i¢in 200 dolarlik harcama yapmak gerekmektedir. AkBil adi verilen
Akillr Bilet, koprii ve otoyol gegislerinde kullanilan Otomatik Gegis Sistemi (OGS) ile
Kogbank’in Akilli Kart ve Garanti Bankasi’nin Bonus Card adli kartlar1 iilkemizdeki akilli
kart uygulamalarina 6rnek olarak verilebilir (9).

4.2. Elektronik Ticarette Giivenlik

Giivenlik elektronik ortamda yapilan ticaretin en Onemli sorunlar1 arasinda yer
almaktadir. Eger kullanicilar gonderdikleri verilerin {igiincii sahislarca kullanilabilecegini ya
da degistirilebilecegini diisiintirlerse internetin elektronik ticaret amagh kullanimi s6z konusu
olmayacaktir. Internet kullanicilar1 arasinda yapilan arastirmalar, internetin elektronik ticaret
amagh kullanimimin biiylik o6l¢iide islemlerde giivenligin saglanmasi ve ozel hayatin
korunmasina bagli oldugunu ortaya koymustur (2).

12



4.2.1. Giivenlikle Tlgili Temel Kavramlar

Elektronik ticarette alici ve satici birbirlerini gormeksizin is yaptiklarindan karsilikli
olarak giivenin saglanmasi igin ek bir takim 6nlemlere ihtiya¢ duyulmustur. Oncelikle alic1 ve
satic1 taraflar birbirlerinin kimliklerinden ve gonderdikleri bilgilerin giivenliginden emin
olmak istemektedirler. Bu ihtiya¢ dijital imza ve sertifikalarin yanisira c¢esitli glivenlik
algoritmalarinin dogmasina neden olmustur (19).

4.2.1.1. Dijital Imza

Elektronik imza; bir bilginin {i¢lincii sahis ya da kurumlarin erisimine kapali bir
ortamda, biitiinliigli bozulmadan ve taraflarin kimlikleri dogrulanarak iletildigini elektronik
aracglarla garanti eden harf ya da sembollerden olusmus bir karakter setidir. Dijital imza;
elektronik imzanin 6zel bir ¢esidi olup bir anahtar cifti ile (agik ve gizli anahtar) elektronik
ortamda iletilen veriye vurulan bir miihiirdiir (4).

Giinliik hayatta kullanilan imzalarda oldugu gibi, dijital imzalar da elektronik ortamda
gonderilen bilginin veya e-postanin kime ait oldugunu gostermek i¢in kullanilir. Dijital
imzalarin olusturulmasinda ve dogrulanmasinda dijital sertifikalar kullanilir. Kullanicinin
gonderdigi veriyi imzalamasi i¢in kendine ait bir dijital sertifikas1 bulunmalidir (15).

4.2.1.2. Dijital Sertifika

Dijital sertifika ya da dijital kimlik gilinlik hayatta kullanilan ehliyet, pasaport gibi
kimlik kartlarmin elektronik ortamdaki karsiligini ifade etmektedir. Dijital sertifika kiginin
kimligini ve s6z konusu bilgiye veya hizmete ulagim hakkini kanitlamak i¢in elektronik
olarak ibraz edilmek {izere gelistirilmistir (17).

Dijital sertifikalar dijital bilgileri sifrelemek ve sifrelenen bilgileri ¢dzmek igin
kullanilan bir ¢ift elektronik anahtar ile kimlik bilgisini baglamaktadir. Dijital sertifika ile
kullanicilarin ve kuruluslarin bilgilerinin iletisim aglarinda gilivenli bir sekilde iletilmesi
saglanir. Dijital sertifikada kullaniciya ait agik anahtar, kullanicinin adi, son kullanma tarihi
sertifikanin alindig1r kurumun adi ve seri numarasi bulunur. Dijital sertifikalarin verilmesi ve
yonetilmesi islemleri sertifikasyon kurumu tarafindan diizenlenir. Dijital sertifikalar bu
kurumlarmn gizli anahtariyla imzalanir. Dijital sertifika a¢ik anahtar ile kisi veya kurumun
eslestirilmis halidir. Sertifikasyon kurumu giivenilir bir kaynak olarak, bir kurum ya da kisiyi
bir agik anahtar ile eslestirme islevini gerceklestirmektedir. Dijital sertifika GlobalSign ve
VeriSign gibi sertifikasyon kurumlarindan temin edilebilmektedir. Sertifika isteyen kisinin
bilgileri sertifikasyon kurumuna ulastiktan ve dogrulandiktan sonra sertifika talepleri otomatik
olarak 1isleme konur ve elektronik ortamda sertifikalar iletilir (15). Tiirkiye yasal
diizenlemelerin eksik olmasi nedeniyle dijital sertifikalar heniiz kullanicilar tarafindan
kullanilmamaktadir. Ancak Avrupa Birligi’'ne uyum c¢alismalar1 ile beraber yasal
diizenlemelerin gergeklestirilmesi ve bodylece dijital imzalarin kullaniminin baslamasi
beklenmektedir (17).

4.2.1.3. Acik ve Gizli Anahtar

Anahtar, sifrelemek veya desifre etmek i¢in kullanilan sayisal karakterler dizisidir.
Simetrik anahtar algoritmasinda sifrelemek ve desifre etmek i¢in ayni anahtar; agik anahtar
algoritmasinda sifrelemek i¢in agik anahtar, desifre etmek icin ise gizli anahtar kullanilir.
Dijital imzalar acik anahtar algoritmasini kullanir. Dijital imza, imzanin sahibinin gizli

13



anahtar1 kullanilarak olusturulur. Alici1 da imza sahibinin agik anahtarini kullanarak imzasini
kontrol eder (15). Acik anahtar (public key) herkesce bilinir ve agik anahtara bir veri
tabanindan (telefon rehberi gibi) ulasilabilir. Gizli anahtar ise sadece kullanicinin kendisi
tarafindan bilinir ve kullanilir (2).

Acik ve gizli anahtarlar bilgilerin giivenli bir ortamda iletimi i¢in kullanilmaktadir. Bir
anahtarin digerinden tiiretilmesi veya hesaplanmasi miimkiin degildir. Acik anahtarin
bagkalar1 tarafindan bilinmesinin bir sakincas1 yoktur fakat gizli anahtar kesinlikle bir baskas1
bilmemelidir. Dijital anahtarlar acik-gizli anahtar sifreleme algoritmasi {izerine kurulmustur.
Bir acik-gizli anahtar ¢ifti bir say1 ¢iftinden ibarettir. Gizli anahtar sadece sahibi olan kisi ya
da kurum tarafindan bilinir ve dijital imzay1 olusturmak i¢in kullanilir. A¢ik anahtar ise dijital
imzalarin dogrulanmas1 i¢in kullanilir. Bir dijital imzanin dogrulanmasi mesajin geldigi
kisinin kimliginin dogrulanmasi anlamina gelmektedir (10).

4.2.1.4. Sifreleme

Sifreleme, elektronik ortamda iletilen bilginin doéniistiiriilmesi islemidir. Bu yontemde
bilgi, alict disinda baska bir kisi tarafindan okunamamasi yada degistirilememesi i¢in
kodlanir. Sifreleme ile gonderilen herhangi bir bilginin gizliligi korunmus ve biitiinligu
bozulmamis olur. Sifreleme daha c¢ok internet {izerinden aligveriste kredi karti bilgilerinin
aktarimi esnasinda kullanilmaktadir. Internet iizerinden aligveris yapan birgok insan kredi
kart1 bilgilerinin iiglincii sahislar tarafindan ele gecirilmesinden endise duyduklari igin
alisveriste kredi kart1 ile ilgili islemlerini telefon araciligiyla yapmayi tercih etmektedirler (2).

Sifreleme yoOnteminde gilivenligi artirmak amaciyla g¢esitli sifreleme algoritmalar
kullanilmaktadir. Kullanilan bu sifreleme algoritmalar ii¢ grup altinda toplanmaktadir:

e Gizli (simetrik) anahtar algoritmasi
e Acik (simetrik olmayan) anahtar algoritmasi
e Gizli ve agik anahtar algoritmasi

Gizli anahtar algoritmasinda sifrenin hazirlanmasi ve ¢oziilmesi i¢in ayni anahtar
kullanilmakta ve sifreli iletinin ¢6ziilebilmesi i¢in alicinin kullanilan anahtar1 daha 6nceden
bilmesi gerekmektedir (20).

Acik anahtar algoritmasinda sifreleme icin kullanilan anahtarlar ile sifre ¢éziimiinde
kullanilan anahtarlar farklidir. Bu nedenle bu algoritma tipinde sifreleme ic¢in kullanilan
anahtar bilinse dahi (zaten bu anahtar agiktir ve herkes tarafindan kolaylikla 6grenilebilir), bu
anahtar1 kullanarak sifreyi ¢6zmek icin kullanilan anahtari elde etmek olanaksizdir. Boylece
gizli anahtarlar ile sifrelenen bilgiler ancak agik anahtar ile acilabilir. Bu tip algoritmalarda
gizli anahtarla sifrelenen iletilerin agik anahtarlar ile ¢0ziilme zamani, gizli anahtar
algoritmalardakine kiyasla ¢ok daha uzundur. Bu zaman ileti uzunlugu ile iistel olarak
artmaktadir (20).

Acik anahtar algoritmalar, gizli anahtar algoritmalarina kiyasla ¢ok fazla bilgisayar
kullaniminm1 gerektirdiginden, gerek sifreleme gerekse sifre ¢coziimiinde ¢cok zaman kaybina
neden olurlar. Buna karsilik agik anahtar algoritmalar, gizli anahtar algoritmalarina kiyasla
cok daha giivenilirdirler. Bu nedenle pek ¢ok anahtar algoritma bu iki yontemi birlikte
kullanmaktadir (20).
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4.2.2. Giivenlik Protokolleri

Gilinlimiizde e-ticaret islemlerinin glivenliginin saglanmasinda yaygin olarak iki protokol
kullanilmaktadir:

e SSL (Secure Sockets Layer) Protokolii
e SET (Secure Electronic Transaction) Protokolii
4.2.2.1. SSL (Secure Socket Layer)

SSL (Secure Sockets Layer-Giivenli Soket Katmani), 1995 yilinda internet iizerinde
giivenli veri aligverisi saglayabilmek amaciyla Netscape Communications tarafindan
gelistirilmis bir giivenlik protokoliidiir.

SSL hem bir private key (6zel anahtar) hem de bir public key (genel anahtar) kullanarak
sifreleme yapar. Netscape ve Internet Explorer gibi tarayicilarin ¢ogu (6zellikle yeni
stirimleri) SSL’1 desteklemektedir. SSL giivenlik sistemi tam ve kesin bir koruma
saglamaktadir. SSL gonderilen bilginin kesinlikle ve sadece dogru adreste desifre
edilebilmesini saglar. Bilgi gonderilmeden once otomatik olarak sifrelenir ve sadece dogru
alic1 tarafindan desifre edilebilir. Her iki tarafta da dogrulama yapilarak islemin ve bilginin
gizliligi ve biitlinliigli korunur. Veri akisinda kullanilan sifreleme yonteminin giicii kullanilan
anahtar uzunluguna baglhdir. Anahtar uzunlugu bilginin korunmasi i¢in ¢ok Onemlidir.
Ornegin; 8 bit iizerinden bir iletimin ¢oziilmesi son derece kolaydir. Bit, ikilik sayma
diizeninde bir rakami ifade eder. Bir bit, 0 veya 1 olmak tizere 2 farkli deger alabilir. 8 bit ise
sadece 2°=256 olasi farkli anahtar icerir. Bir bilgisayar bu 256 farkli olasiligi sira ile
inceleyerek bir sonuca ulasabilir. SSL protokolinde 40 bit ve 128 bit sifreleme
kullanilmaktadir. 128 bit sifrelemede 2'** degisik anahtar vardir ve bu sifrenin ¢oziilebilmesi
cok biiyiikk bir maliyet ve zaman gerektirir. Kotii niyetli bir kisinin 128 bitlik sifreyi
¢cozebilmesi i¢in 1 milyon dolarlik yatirnm yaptiktan sonra 67 yil gibi bir zaman harcamasi
gerekmektedir. Ayrica bir kirilma gerceklesse bile oturum anahtar1 sadece bir oturumda
kullanildiktan sonra imha edildiginden, sifreyi kiran kisi baska hi¢ bir oturumu
gérememektedir (17).

4.2.2.2. SET (Secure Electronic Transaction)

SET (Secure Electronic Transaction-Giivenli Elektronik Islem) banka kartlar1 ve
odemeler ile ilgili bilgilerin giivenligini saglamak amaciyla Visa, Mastercard, Microsoft,
Netscape, GTE, IBM, SAIC, Terisa Systems ve Verisign’in katilimiyla olusan bir
konsorsiyum tarafindan gelistirilmistir (17).

SET iletiminin yapilabilmesi i¢in uygulamaya katilan tiim taraflarin gerekli SET
yazilimini saglayip sistemlerine yiiklenmesi gerekmektedir. Miisteri her hangi bir bankada bir
hesap actifinda bir sertifika alir ve kendisine iki anahtar saglanir. Dijital imza siparis icin
kullanilirken anahtarlardan biri sifreleme, digeri kimlik belirleme ve 6deme bilgileri igin
kullanilir (20).

Bir SET uygulamasinda oncelikle banka veya kredi kart1 sirketi, miisteri ve satic1 igin
elektronik ortamda sertifikalar {retir. Sertifikalarin kopyalari her sipariste alict ve satici
arasinda karsilikl1 olarak birbirlerine iletilir. Bu bilgiler sifreli olup ancak yetkililer tarafindan
okunabilmektedir. Bu agsamadan sonra internet ilizerinden aligveris yapmak isteyen kullanici
istedigi Uriinii secer ve siparis eder, satict daha once edindigi sertifikay1 miisteriye iletir ve
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miisteri boylece saticiy1 belirler. Miisteri siparisini birinci adimda gizli anahtar ile sifreler ve
daha sonra a¢ik anahtarmi kullanarak ikinci sifrelemeyi gergeklestirir. Bu durumda satici
sadece miisteri siparisinin sifre ¢oziimiinli yapabilir. Bu esnada siparigin parasal kismi ve
kredi kart numarasi sifrelenmis olarak aktarilir. Satic1 kendi 6zel anahtarini kullanarak gizli
anahtarinin ve daha sonra da siparigin sifresini ¢ézer. Bu esnada satict siparisin kopyasi ile
birlikte 6deme bilgilerini bankaya iletir. Banka dnce miisteriye ait bilgileri kontrol eder ve
daha sonra bilgileri agar. Sonra miisterinin 6deme bilgilerini kontrol eder ve saticiya gerekli
garantiyi verir. Satict bunun iizerine miisterisinin siparisini yerine getirir (20).

SET protokolii hakkinda performansinin yavas olmasi, kullaniminin tecriibe
gerektirmesi ya da kullanicilarin deneyim kazanabilmeleri ig¢in gereken yatirnm miktar:
acisindan olumsuz yaklagimlar s6z konusudur. Ancak SET’in sagladigi yiiksek giivenligin
getirdigi avantajlar bu olumsuzluklarin etkisini en aza indirmekte ve SET protokolii firmalar
icin vazgeg¢ilmez bir standart halini almaktadir (9).

5. DUNYADA VE TURKIYE’DE ELEKTRONIK TICARET

E-ticaretin  gelisimi internetin  gelisimine bagli olarak 1995 yilindan sonra
gerceklesmistir Heniiz kisa bir ge¢cmisi olmasina ragmen internet kullaniminin artmasi,
iletisim altyapisinin giiclenmesi ve giivenlik konusundaki endiselerin biiyiik oranda ortadan
kalkmasini saglayan giivenlik teknolojilerinin gelismesi elektronik ticaretin tiim diinyada hizla
yayginlagsmasini saglamigtir.

5.1. Diinyada Elektronik Ticaret

Elektronik ticaretle ilgili ¢alismalara Amerika Birlesik Devletleri’nin (ABD) oOnciiliik
yaptig1 gozlenmektedir. ABD hiikiimeti, elektronik ticaretteki gelismeleri yakindan takip
etmekte ve higbir sekilde bir kisitlama getirmemeye caligmaktadir. Gartner Group tarafindan
1999 yil1 sonunda yayinlanan raporlar ABD’nin diinyadaki e-ticaret islem hacminin %80 nine
sahip oldugunu gostermektedir (15).

Avrupa’da ise e-ticaret islemleri konusunda Ingiltere ve Almanya 6n plana ¢ikmaktadur.
Pro Active International tarafindan yapilan ve 3 Temmuz 2000°de sonuclar1 agiklanan bir
arastirmaya gore Ingiltere ve Almanya’daki sirketler Avrupa’da gerceklestirilen toplam e-
ticaret islemlerinin ¢ok biiyiik bir boliimiinii kontrol etmektedir. Bu arastirmaya gore Haziran
ay1 sonuna kadar internet araciligiyla gergeklestirilen 50 milyar dolar tutarindaki aligverisin
%601 bu iki lilkede bulunan sirketlerin web siteleri aracilifiyla gerceklestirilmistir. Alman
sitelerinin 1999 yili reklam gelirlerinin 92 milyon dolar oldugu ve bu rakamin diinya
toplaminin %3 iine karsilik geldigi yine bu arastirmanin sonuglari arasindadir (9).

Diinyada bilgisayar dagiliminda ikinci, kurulu bilgisayar giicli olarak sekizinci sirada
yer alan Avustralya da e-ticaret 6nemli bir yer tutmaktadir. Avustralya’da hemen hemen tiim
ev ve igyerlerinde bilgisayarin olusu, yeni teknolojilerin erkenden benimsenmesi ve egitim
sisteminde bilisim teknolojileriyle ilgili derslere genis yer verilmesi bu iilkede e-ticaretin
gelisimini saglayan 6nemli faktorlerdir (2).

Japonya’da ise e-ticaret g¢aligmalart 1996 yilinin basinda “Electronic Commerce
Promotion Council of Japan-ECom™ adi bir kurumun kurulmasiyla baslamistir. Japonya e-
ticarete karst uzun vadeli bir yaklagim izlemektedir. Japonya’da e-ticaretle ilgili yasal
diizenlemeler ECom biinyesindeki “Certification Authority Working Group” tarafindan
yapilmaktadir. Ayn1 zamanda Japonya’da teknolojik agidan giivenli e-ticareti saglayabilmek
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amaciyla “Information Security Protocol” adli bir protokoliin gelistirilmesi i¢in ¢aligmalar
stirdiiriilmektedir (2).

Singapur da e-ticaret konusunda Singapur Limani ile 6nemli bir konumdadir. Singapur
Network Servisi (SNS) 1986 yilinin Aralik ayinda Singapur Ulusal Bilgisayar Kurulu’ndan
bes kisi ile Singapur’un rekabet giiciinii uluslararasi piyasalarda yiikseltmek amaciyla
kurulmustur. SNS projesi, Tradenet servisi ile birlikte 1988 yilinin Ocak ayinda 50 sirketten
olusan bir pilot grupla uygulamaya konmustur. Singapur’da yapilan e-ticarette islemleri
yapilan mallar giimriik islemleri tamamlanmadan alictya ulastirilmaktadir. Mal aliciya
ulastiktan sonra s6z konusu islemler tamamlanmaktadir. Bu sayede mallarin sevkiyati oldukca
kisa bir siirede tamamlanmaktadir. Cografi bakimdan kii¢iik bir iilke olan Singapur i¢in
onemli bir avantajdir. EDI kullanimi ile Singapur’un en islek limani olan Port of Singapore
diinyada en hizli mal sevkiyatinin gerceklestigi liman olma 6zelligine sahip olmustur (2).

5.2. Tiirkiye’de Elektronik Ticaret

Tirk toplumunun internetle tanigmasinin iizerinden ¢ok uzun bir siire gegmemesine
ragmen, internet kullanimi i¢in gerekli olan teknolojik altyapinin siirekli gelismesiyle, internet
kullanimu iilkemizde de her alanda biiyiik bir hizla yaygilasmaktadir. Ozellikle 1999 yilindan
itibaren internet kullanicilarinin sayisindaki hizli artis, Tirkiye’deki sirketleri de internet
ortamina girmeye zorlamistir (17).

Tiirkiye’de su anda gergeklestirilen elektronik ticaret uygulamalar1 isletmeden
tiikketiciye (Business to Consumer, B2C) satis bi¢imindedir. Ancak diinyadaki mevcut
uygulamalardan da anlagsilabilecegi gibi isletmeden isletmeye satis elektronik ticaret hacminin
biiylik kismini olusturmaktadir. Ancak kisa bir siire sonra Tiirkiye’de de biiyiik firmalardan
baslamak {iizere bir cok sirketin tedarik¢ileri ve bayileri arasindaki islemleri internete
tagimalar1 ve isletmeler arasi e-ticaretin yayginlagmasi beklenmektedir (17). Tablo 2’de e-
ticaret tahminleri goriilmektedir.

Tablo 2. E-ticaret tahminleri

2001-2004 Y1l Sonu Tahminleri 2001 | 2002 @ 2003 @ 2004
B2C e-ticaret hacmi(milyon $)Tiirkiye 69,7 177 365,2 614,3
B2C e-ticaret hacmi(milyar $)Toplam 78 121 188 233
Internet kullanic1 sayisi(milyon)Tiirkiye 3,5 6,1 7,5 10
Kisi basina diisen yillik online harcama ($)Tiirkiye 19,9 29, 48,7 61,4
PC sayist (milyon)Tiirkiye 3,6 6,1 7,7 11
B2B e-ticaret hacmi (milyon $)Tiirkiye 298 656 1457, 3235
B2B e-ticaret hacmi (milyar $)ABD 522 782 1113 1500
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Tiirkiye’de elektronik ticaretin yasal altyapisini olusturmak ve yayginlasmasin saglamak
amactyla Internet Ust Kurulu, Elektronik Ticaret Koordinasyon Kurulu olusturulmustur.
Ayrica Dis Ticaret Miistesarligi Ihracati Gelistirme Etiid Merkezi de bu konuda hizmet veren
onemli kuruluslar arasindadir (4).

6. SONUC

Son on yilda bilgi ve iletisim teknolojilerinde meydana gelen hizli degisimin yanisira
toplumun her kesiminde, giinliik yasamin her alaninda bilgisayar kullaniminin gerekli hale
gelmesi ve bu bilincin olugmasi elektronik ticarete stratejik bir 6nem kazandirmistir.

Elektronik ticaret uluslararasi ticarette sinirlar1 ortadan kaldirarak satict konumundaki
sirketlere sinirsiz bir miisteri potansiyeli saglamakta ayni zamanda tiiketicilere de sinirsiz {iriin
seceneklerine oturduklar1 yerden ulasma imkani vermektedir. E-ticaret kullanilan teknolojiler
ile zaman ve maliyetlerden tasarruf saglamasiyla kii¢iik ve orta dlgekli isletmelere uluslararasi
bir pazarda miimkiin oldugunca diisiik bir maliyetle biiyiik sirketlerle rekabet imkani
vermektedir. Bunun gibi pek c¢ok avantaji beraberinde getiren e-ticaretin saglayacagi
faydalardan en iist dlizeyde yararlanmak ve gecis doneminde yasanabilecek aksakliklardan bir
an once kurtulabilmek i¢in lilkemizde uluslararasi alanda yapilan ¢alismalar takip edilmeli ve
en kisa zamanda gerekli altyap1 olusturulmalidir.

Sonug olarak uluslararasi platformda kendilerine yer edinmek isteyen iilkeler e-ticaret
kavramini benimsemek ve uygulamak durumundadirlar. Bunun i¢inse suan {ilkemiz de dahil
pek cok iilkede eksik olan teknolojik altyapr ve diizenlemeler en kisa zamanda yapilmali,
devlet ve isletmeler stirekli isbirligi i¢inde olmalidir. Tiketiciler ise geleneksel ticaret
yontemlerini bir kenara birakarak kendileri i¢cin ¢ok daha avantajli olan e-ticarete
yonelmelidirler.

KAYNAKLAR

1.  T.C. Bagbakanlik Dis Ticaret Miistesarligi, Elektronik Ticaret,
http://www.e-ticaret.gov.tr/genel.htm
2. Cak, M., “Diinyada ve Tiirkiye’de Elektronik Ticaret ve Vergilendirilmesi”, ITO
Yayinlar1 Istanbul, Subat 2002
World Trade Organization, E-commerce seminar, http://www.wto.org
4.  Organization for Economic Co-operation and Development, E-commerce,
http://www.oecd.org/publications/pol brief/1997/9701 poli.htm
5.  Ankara Ticaret Noktasi, Elektronik Ticaret,
http://www.igeme.org.tr/TUR/etrade/eticaret/et9.htm
6. Ozbay, A., Devrim, J., “7’den 77’ye Yeni Baslayan Herkes I¢in e-Ticaret Rehberi”,
Hayat Yaycilik Istanbul, 2001
7.  Actiform, Elektronik Ticaret, http://www.acti-form.net
8. BILTEK IEEE ODTU Ogrenci Kolu, E-ticaret,
http://www.biltek.ieee.metu.edu.tr/sayi/subat01/eticaret.html
9. Dolanbay, C., “e-ticaret Strateji ve Yontemler”, Meteksan Sistem Yayinlari
Ankara, 2000
10. Lawrence, E., Newton, S., Corbitt, B., braithwaite, R., Parker, C.,
“ Technology of Internet Business”, John Wiley & Sons Australia Ltd., 2002

(98]

18



11.

12.
13.
14.
15.
16.

17.
18.
19.

20.

Internet Society, Dr Ecommerce Latest Questions,
http://europa.eu.int/ISPO/ecommerce/drecommerce/latest.html
TradeOrbis, B2B Dosyasi, http://www.tradeorbis.com/turkce/
INTERSHOP, E-ticaret, http://www.e-shop.gen.tr/e-ticaret/c_et raporlar.htm
ASELSAN, Sanayi ve Teknoloji Dergisi, Say1:64, Ocak 2002, s.22
KOBINET, E-ticaret Kiitiiphanesi, http://www.kobinet.org.tr/hizmetler/e-ticaret
Ersoy, Z., “Elektronik Ticaretin Ekonomik ve Sosyal Etkileri” Goriis Dergisi,
Say1:42, Mart 2000, s.29
Garanti Bankasi, e-ticaret, http://www.eticaretgaranti.com.tr
Yap1 Kredi Bankasi, E-ticaret, http://www.ykb.com/hizmetler/e ticaret/
Turkish Australia Online Business, Elektronik Ticarette Giivenlik,
http://www.taob.com.au/generalinfo
Adam Bilgisayar, Elektronik Ticaret, http://www.adambilgisayar.com.tr/ticaret.html

19



