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ACIKLAMALAR

KOD 523E00320

ALAN Bilisim Teknolgjileri

DAL/MESLEK Ag isletmenligi

MODUL UN ADI Ag Sistemleri ve Yonlendirme

- Kablosuz ag standartlarinin secimi ve kisisel alan

MODULUN TANIMI aglarimn kullammnin kazandirildigi bir 6grenme
materyalidir.

SURE 40/24

ON KOSUL gﬁ’]rllss ébl\:ggkAg (WAN) Sistemlerini Y dnetmek modul int

YETERLIK Kablosuz aglar1 yonetmek
Genel Amag

Bu modl ile gerekli ortam saglandiginda kabl osuz ag1
sorunsuz calisacak sekilde yapilandirarak

MODULUN AMACI yonetebileceksiniz.

Amaclar

1. Kablosuz LAN standardim segebileceksiniz.

2. Kisisal aan aglarim kullanabileceksiniz.

EGITIM OGRETIM Ortam: Agabagl1 bilgisayar laboratuvar:
ORTAMLARI VE Donanim: Kablosuz modem, Access Point, kablosuz
DONANIMLARI bilgisayar

Modul icinde yer dan her grenme faaliyetinden sonra
verilen 6lcme araclar ile kendinizi degerlendireceksiniz.
OLCME VE Ogretmen modil sonunda 6lgme araci (goktan segmeli
DEGERLENDIRME test, dogru-yanlis testi, bogluk doldurma, eslestirme vb.)
kullanarak modul uygulamalar1 ile kazandigimz bilgi ve
becerileri 6lcerek sizi degerlendirecektir.




GIRIS

Sevgili Ogrenci,

Bu modul ile 802.11 temelli kablosuz ag teknolgjilerini tammlayacak, ag plam
olusturabilecek, kablosuz ag teknolgjilerini kisisel alan aglarinda kullanabileceksiniz.

Bugtin kablosuz sistemler sayesinde is adamlari, yoneticiler, calisanlar, 6grenciler gibi
buyik bir kesim internete ve Uyesi olduklar1 kurumsal aga kablosuz baglanabilmektedir.
Kisisel ve kurumsal kullamm disinda restoranlar, otoblis terminalleri, havaalanlari, oteller,
buyUk alisveris merkezleri gibi kamuya agik alanlarda baz istasyonlar: vasitasiyla kablosuz
internet hizmetinden faydalanilabilmektedir. Ayrica bluetooth, kizilétesi gibi kablosuz
teknolojiler giinimtizde 6zellikle kisisel kullammda ve bir¢ok alanda kullanilmaktadir. Cep
telefonlar1, uzaktan kumandalar, kablosuz kulaklik, fare, klavye, yazict gibi donanim
birimleri kablosuz iletisim kullanr.

Kablosuz teknolojinin en onemli 6zelliklerinden biri olan hareket 6zgurligi bu
teknolojinin ginimtzde her alanda gelismesini saglamistir. Bu teknolojilerin kullanimi ile
ilgili standartlar hala gelistirilmektedir.

Bu modul sonunda size kazandirilan bilgiler ile kablosuz iletisim alamnda
gelistirilecek teknolojileri daha iyi kavrayacaksiniz, kablosuz ag ortam olustururken en iyi
¢Ozumleri sunabileceksiniz.






OGRENME FAALIYETI-1

(AMA(; )

Kablosuz iletisimi kavrayip kablosuz cihazlari ve ag standartlarim tamyacak,
kablosuz ag ortaminin kurulumunu yapabileceksiniz.

(ARASTIRMA )

> Elektromanyetik dalga nedir arastiriniz.

A\

Genis bant veri aktariminda kullamlan radyo teknolojileri nelerdir? Aragtirimz.

> Pardus isletim sisteminde kablosuz ag baglanti ayarlarn nasil  yapilir?
Arastiriniz.

> Kablosuz modem, kablosuz ag adaptori satin alirken nelere dikkat edilir?
Arastiriniz.

1. KABLOSUZ AGLAR
1.1. Kablosuz Teknolojiler

Kablosuz iletisim, kablolu iletisimin yam sira bir noktadan baska bir noktaya kablo
hatti kullanmadan veri, ses veya gorintl tasinmasina denir. Buna gore kablosuz iletisimi
kablolu iletisimden ayiran 6nemli nokta, iletim ortanmu olarak havanin kullaniimasidir.

Modern kablosuz iletisim, Heinrich Rudolph Hertz'in radyo dalgast olarak bilinen
elektromanyetik dalgalan kesfetmesiyle 1800’ |l yillarin sonunda baslar. Guglielmo Marconi
1901 yilinda radyo dalgalarim kullanarak Atlantik Okyanusu’ nun karsisina kablosuz telgraf
ile mesg) gbndermistir. 1920’ de radyo, telgraf ve radyo telefonlar kullanilmaya baslanmstir.

1940’1 yillarda yapilan gelismis radar sistemiyle kisa dalga boylar kullanilarak radyo
mesgjlarinin tasinmasi gerceklesmistir. Dalga boyu kiglk olan bu dalgalar ginimizde
mikrodalga olarak bilinir. Mikrodalgalar, daha cok bilgiyi daha biyik hizla ve daha
guvenilir tastmayr mimkin kilar. Daha sonra gdlistirilen “Spread spectrum(dagimk
spektrum)” teknolgjisi ile veriler daha glvenli olarak tasinmaya baslanmstir. 1950'li yillarda
radyo tabanli “paging system” ile radyo teknolgjis kullanarak kitalar arasinda ses ve telgraf
aligverisi gerceklestirilir.

1983 yilinda hiicresd telefonlarin ¢ikmasi ile kablosuz ag teknolgjileri kullanip
gruplar hdlinde bilgisayarlarin birbirlerine baglanmasi igin yeni sistemler gelistirilir. Bununla
birlikte“IEEE” standartlar: ortaya ¢ikar.
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Her yeni teknolojinin gelismesiyle kisilerin yasama sekillerini degistiren ilerlemeler
meydana gelmis. Bu baglamda glinUmiizde kablosuz erisim teknolgjisi ile ¢alisan tasinabilir
bilgisayar, masalistll bilgisayar, € bilgisayari, kisisel sayisal yardimci (PDA- Persone
Digital Assistant), cep telefonu, kalemli bilgisayar ve ¢agri cihazlar gibi aygitlar kullamlir
hée gelmistir.

b |

Resim 1.1: Kablosuziletisim

Kablosuz teknolgjiler, cihazlar arasinda bilgi tasimak icin elektromanyetik dalgalar
kullanir. Elektromanyetik dalga hava ortaminda bulunur. Elektromanyetik dalga icerisinde
gama 1sini, X-1s1n1, kizilétesi, morétes, radar ve radyo isimi dalgalar yer alir. Her bir
dalganin farkli bir dalga boyu ve frekansi vardir. Fakat hepsi ayrmi hizla hareket eder.
Dalgalar, dalga boyu ve frekanslarina gore duizenlenirse “ elektromanyetik spektrum (tayf)”
elde edilmis olur.

Eama iginkan = ginkan Miondtesi iniar vizlBiesi igmbar Fadar T we Fid Radyo Kiza dalga

Ak
Fedyo
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Sekil 1.1: Elektromanyetik tayf

Bazi elektromanyetik dalga tdrleri veri tasimak igin uygun degildir. Cunk
elektromanyetik tayfin bu bolimleri FCC(Federal Communications Commission — Federal
fletisim Komisyonu) tarafindan yonetilir ve belirli uygulamalar icin g¢esitli kuruluslara
lisandanir. Tayfin diger alanlar: ise herhangi bir kisittama olmadan endustri, bilim ve tip
alanlarinda genel kullanim igin ayrilmistir. Kablosuz teknolgjiler, lisans ve kullamum Ucreti
gerektirmeyen ISM (Industrial, Scientific, Medical — endustri, bilim, tip) frekans bantlarinda
calismaktadir. Bu frekandar: kullanan kablosuz (Wireless) cihazlar ile kablosuz telefon,
mikrodalga gibi cihazlar arasinda girisim (enterferance) diye adlandirdigimiz frekans
carpismalart meydana gelebilir ve bu girisimler performans duststine neden olabilir.
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Sekil 1.2: Radyo dalgalari frekans araligi

Genel kablosuz iletisim icin kullanilan en yaygin dalga boylar1 arasinda kiziltesi ve
radyo frekansi bandinin bir béluma yer alir.

1.1.1. Kzl 6tes

Kizilétes (IR: Infrared), nispeten daha diigtik seviyeli bir enerji olup duvar veya diger
nesnelerden gecemez. Radyo frekanslariyla degil 1s1k darbeleriyle caligir. Bu nedenle veri
iletiminin olmasi i¢in iki cihazin birbirini gormesi gerekir. Kisisel Sayisal Yardimer (PDA),
kisisel bilgisayar, uzaktan kumanda aygitlar gibi aygitlar arasinda baglanti kurmak amaciyla
kullamlabilir. Kizilétes Dogrudan Erisim (IrDA) baglanti noktas: olarak bilinen 6zel bir
iletisim baglant: noktasi, aygitlar arasinda bilgi alisverisi yapilmasin saglamak icin kizil 6tes
baglantist  kullamir. Kizilétes ile cihazlar aasinda yalmzca birebir  baglanti
gerceklestirilebilir ve 900 MHz hizinda veri iletimi gergeklestirilebilir.

Dustk gug tuketimi, radyo dalgalarindan etkilenmemesi, kapal1 ortamlarda izinsiz
dinlemeye ve bozucu etkilere kars1 tam bir givenlik saglamasi ve herhangi bir lisans
gerektirmemes:  kizilotesi teknolojinin  avantgjlaridir. Dezavantajlart ise iletisim
mesafesinin kisa olmast (10-15 m), sinyalerin kat1 cismleri gegememes ve hava
sartlarindan etkilenmesidir.



1.1.2. Radyo Frekansi

Radyo frekanst (RF)  dalgdar duvarlardan ve diger nesnelerden gecerek
kizil6tesinden daha genis bir aralik kullanir.

RF bantlarimin belirli aanlar kablosuz yerel alan ag (WLAN), kablosuz telefon ve
bilgisayar cevresal aygitlar gibi lisanssiz aygitlarin kullanimina ayrilmistir. Bu aanlar, 900
MHz, 2.4 GHz ve 5 GHz frekans araliklarindadir.

2.4 GHz ve 5 GHz bantlar1 kullanan teknolgjiler, cesitli IEEE( Elektrik Elektronik
Muhendideri Engtitiisi)) 802.11 standartlarina uygun modern kablosuz LAN teknolgjileridir.
Bunlar daha yiksek glic dizeyinde iletim saglayip daha genis aralik sunarak bluetooth
teknol ojisinden ayrilir.

26 235 125
MHz, . MHz . . MHz .
" I 1 I 1
gz 928 2.4 24835 5725 5.850 [.n.h;:-,,
MHz MHz GH=x GHz GHzx GHz

Sekil 1.3: ISM frekans bantlar:
1.2. Kablosuz Ag Cesitleri

Kablosuz aglar kullamm amaglar1 ve biyiklUklerine dort kategoriye gére ayrilmistir
fakat kablosuz aglarin kablolu aglar gibi net bir bicimde tanimlanmus sinurlarr yoktur.
Kablosuz iletimin araligi bircok etmene bagli olarak degisiklik gostermektedir. Hava
kosullar: ve girisimler kablosuz agin kapsamini biiyik 6l¢lde degistirehilir.

1.2.1. Kablosuz Kisisel Alan Ag

Kablosuz kisisel alan ag (WPAN: Wireless Personel Area Network), yakin
mesafedeki elektronik cihazlari (PDA), fare, klavye, cep telefonu, dizlstu bilgisayar vb.
kablosuz olarak birbirine baglayan aglardir.

Kablosuz kisisel alan aglar diger aglara kiyasla daha diistik veri hizina ve daha kisa
iletisim mesafesine sahiptir. Kablosuz kisisel dan aglarin hizlart 1 Mbps ve kapsami 10
metre civarindadir. Bu aglar, HomeRF ve Bluetooth teknolojisini uygulamalari icin kullanir.
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Resim 1.2: Kablosuz kisisel alan ag1 (WPAN)
1.2.2. Kablosuz Yerel Alan Ag

Kablosuz yerd alan ag (WLAN: Wireless Local Area Network ), iki yonlt genis bant
veri iletisimi saglayan, iletim ortam olarak kablo yerine Radyo Frekansi (RF) veya
Kizil6tes (IR) 1sinlar: kullanan ve bina, kampUs gibi sinirli alanda ¢alisan iletisim aglaridir.

Kablosuz yerel adan aglari genellikle kablolu yerel alan agin sinirlarim genigletmek
icin kullanmlir. Bu aglar IEEE 802.11 standartlarina gére calisir. Kablosuz LAN (WLAN)
sistemleri  kullamcilara kablosuz genis bant internet erisimi, sunucu Uzerindeki
uygulamalara ulasim, ayni aga bagli kullanicilar arasinda elektronik posta hizmeti ve
dosya paylasimi gibi ¢esitli imkanlar saglamaktadir.

Kablosuz LAN sistemlerinin mesafesi 25-100 metre civarindadir. Dinyada yaygin
olarak kullamlan iki tir kablosuz LAN teknolojisi mevcuttur. Bunlardan biriss Amerika
tabanli IEEE 802.11x, digeri ise Avrupa tabanli HiperLAN sistemleridir.
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Resim 1.3: Kablosuz yerel alan agi1 (WLAN)

Kablosuz yere alan aglart Avrupa dizenlemelerinde RLAN (Radio Local Area
Networks-Telsiz yerel alan aglar1)), ABD ve bircok ulkede Wi-Fi (Wireless Fidelity-
Kablosuz bagimlilik), Wireless Local Area Networks, WLAN olarak issimlendirilir.

Kablolu LAN’larin tim o¢zelliklerine sahip olan kablosuz LAN sistemleri kablolu
aglarin devami ya da alternatifi olarak kullanmimaktadir. Kablosuz LAN sistemleri isletmeler,
kafeler, kituphaneler, okullar ve kampls gibi bircok alanda bireysel kullanicilara aga
baglanma imkam saglamaktadir.

Kablosuz LAN’ larin kullammiyla bircok avantg elde edilir. Bu avantgjlar binaici ve
binalar arasi avantgjlar olarak ayrilabilir.

Binaicinde;

>

Hareketlilik: Kablosuz LAN sisteminde bilgisayarlari sabitlemeye ihtiyag
duyulmaz. Dolayisiyla kullanicilarin hareket 6zgurl g0 saglanmr ve is verimliligi
artar.

Kurulum hizi ve esnekligi: Kablolu LAN kurulumundan once gerekli olan
kablolama plam ve kablolama islemi icin belli bir zaman harcanir. Kablosuz
WLAN sisteminde bu islemlere gerek olmadig: icin zamandan tasarruf edilmis
olup sistemin kurulumu hizlandiriimis olur. Ayrica kablo ¢ekmenin zor oldugu
yerlerde aga kolay erisim imkan saglar.

Dustk maliyet: Kablosuz aglar kurulacak sisteme gore degismekle birlikte
genellikle kablolu aglara gore daha disuk maliyetlidir. Cinku kablo maliyeti ve
kablolamaisciligi Ucreti yoktur.

Olgeklenebilirlik: Kullamc: sayisimin sabit olmadign ortamlarda (kamptis,
kUtiphane, restoran, konferans salonu vb.) her yerden internet erisimi
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saglanabilir. Sisteme kullanicilarin katilimi sirasinda ilave malzeme ve is yuku
gerektirmediginden istenilen sayida ag genisletilebilir.

Binalar arasinda;

> 11 Mbps hizinda hizl1 baglantilarla kablolu aglara aternatif olmaktadir.
»  Sabit iletisim/bakim giderleri en az diizeydedir.

> 128 bit sifrdlemeileiletisim glvenligi saglar.
>

Daginik yapiya sahip isletmeler veya kampusler icin binaar arasi kablosuz
baglant: gerceklestirilebilir.

|[Iallu1 nt;lkalnnlar|
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Resim 1.4: Kablosuz yerel alan aglarimn kullamim alanlari

Kablosuz baglantinin esnekligine ve avantajlarina ragmen bazi ssrarlamalar ve riskleri
vardir. Kablosuz aglarin dezavantajlar: sunlardir:

> Girisim (enterferans): Kablosuz LAN teknolojileri elektromanyetik tayfin
lisanssiz bolgelerini kullamir yani bu boélgeler dizenlenmemis nitelikte
oldugundan birgok farklt sinyal bu bolgeleri kullanir. Sonug olarak bu bolgeler
tikanir ve kablosuz telefonlar, mikrodalgalar gibi farkli aygitlardan gelen
sinyaller aga girisimde bulunabilir.
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»  Ag ve veri guvenligi: Kablosuz LAN teknolojis, iletiimekte olan verilerin
guvenligini saglamak icin degil o verilere erisimi saglamak icin tasarlannustir.
Kablosuz baglantinin bu 6zelligi, istenmeyen aicilarin (istemci) da iletisim
akisina mudahal e etmesine dolayisiyla guvenlik tehditlerinin olusmasina neden
olur. Kablosuz LAN’larda guivenlik tehditlerini 6nlemek amaciyla sifreleme ve
kimlik dogrulama gibi teknikler gelistirilmistir.

»  Teknoloji: Kablosuz LAN teknolojisi gelismeye devam etmektedir. Kablosuz
LAN teknolgjisi su an icin kablolu LAN’larin sagladigi hizi ve guvenirliligi
saglamamaktadir.

1.2.3. Kablosuz Metropol Alan Ag

Bir sehri kapsayacak sekilde yapilandirilmis iletisim aglarina veya birbirinden uzak
yerlerdeki yerel bilgisayar aglarinin birbirleri ile baglanmasiyla olusturulan aglara Metropol
Alan Aglart (MAN) denilmektedir. Metropol alan aglarda (MAN) ve genis alan aglarda
(WAN) genellikle kiralik hatlar veya telefon hatlari kullanilmaktadir. Bu tir aanlarda kablo
yerine uydu veya RF iletisim teknolojileri kullanilmast durumunda Kablosuz Metropol Alan
Aglart (WMAN: Wirdess Metropol Alan Ag) olarak isimlendirilmektedir.

Internet

Fzblosuz Yeral Alzn A5

WMAN 2
Eablosuz Matropol Alzn Afy 9
WPAN

CIOKS

Resim 1.5: Kablosuz metropol alan ag1 (WM AN)

Kablosuz MAN'’lar ¢ok sayida subes bulunan kurum ve blytk sirketler ile daginik
yerlesime sahip Universiteler gibi yapilarda yaygin olarak kullamlmaktacir. IEEE 802.16
standardi WMAN icin gelistirilmektedir. IEEE 802.16 standardi ginimizde WIMAX
(Worldwide Interoperability for Microwave Access - mikrodalga erisim icin dinya ¢apinda
birlikte caligabilirlik) olarak isimlendirilmektedir.

. - [ERL
SUWLAN 1 & &
Genighant
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Resim 1.6: Wi-fi (802.11b, g ve n (bk. Resim 1.3)) ve Wimax (802.16) kapsama alanlar1
1.2.4. Kablosuz Genis Alan Ag

Bir Ulke ya da dinya capinda yuzlerce veya binlerce kilometre mesafe arasinda
kablosuz iletisimi saglayan aglara “Kablosuz Genis Alan Ag (WWAN: Wirdess Wide Area
Network)” denilmektedir. En iyi drnegi cep telefonu sebekeleridir. Bu aglar, Kod Bolmeli
Coklu Erisim (CDMA) veya Mobil iletisim icin Kiresdl Sistem (GSM) gibi teknolojileri
kullamr ve genellikle kamu kurumlar: tarafindan dizenlenir.

Mobil telefon teknolgjileri sunlardr:

1G (1. Nesil teknolojiler): Ilk nesil kablosuz ag standartlarina verilen isimdir.
1G teknolgjisinde analog veri baglantisi kullamlnust: fakat bazi olumsuzluklar:
vardi. 1G teknolojisinde isteyen herkes gorismeleri dinleyebiliyordu. Cevresel
etmenlere kars1 direng gosteremedigi icin gok cabuk baglanti kopabiliyordu.
Ayrica 1G teknolgji veri aktarimina olanak saglamiyordu. Bu sorunlara ragmen
genis kapsama alan, yeterli iletisim kapasitesi, dolasim ve hicreler arasi gecis
destegiyle 1980'li yillarda gayet kullanisli bir iletisim sistemi ol mustur.

Resim 1.7: Arag telefonu
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2G (2. Nesil teknolojiler): 1G'de oldugu gibi hiicresel ag sitemini kullanr.
2G'nin 1G'ye gbre Ustinligl analog yayindan sayisal yayina gecilmis
olmasidir. Sayisal teknolojide mobil telefonlar, baglanti ve durum verilerini
aynt kanal Uzerinden yollar. Baglant: kurulunca veri (veya ses) akisi bir kanal
Uzerinden yapilir. Her kullamc: veri alip verdigi sirece kanali einde tutar,
paylasmaz. Dolayisiyla konusma siresince bu kanala disaridan midahale
edilemez.

Ayrica sayisa teknolojinin kullanilmasiyla daha yiksek ses kalitesi, daha
yuksek kapasite, iletimde sifreleme yoOntemiyle guvenligin saglanmast ve
sebeke bilgisi gibi kicik verilerin aktarilmast mimkiin olmustur.

850/900 MHz frekansta ¢alismasi icin tasarlanan bir 2G standardi olan GSM,
kullamci sayisimn artmast tzerine 1800 MHz bandina tasinmigtir. Bu sekilde
¢ok kullanict ile aym anda iletisimin 6ni acilmis ancak frekansin artmasiyla
hiicre yani baz istasyonlarinin menzili dismaisttr.

o GSM:  Global System for Mobile  Communications veya
kisaca GSM (mobil iletisim igin kiresel sistem), bir cep telefonu iletisim
protokoltidir. GSM hucresel ve dijital bir sistemdir. Kapsam alanlar
hiicrelere bol tinerek planlanir.

GSM, dunya gendinde ilk olarak Finlandiyada kullamlimaya
baslanmugtir. Finlandiya, gerek cografi yapisi gerekse hava sartlart ve
yerlesimin oldukc¢a daginik olmasi sebebiyle insanlar1 kablolu iletisime
aternatif bir sistem olan mobil sistem Uzerinde calismalar yapmaya
tesvik etmis ve ilk 1982 yilinda sistem Uzerinde deneyler yapilmaya
baslanmustir.

F
| %
d I

Resim 1.8: GSM sistemini olusturan elemanlar
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GSM sistemini olusturan elemanlar sunlardr:
"

o] < Hucre: Bir GSM bal petekleri gibi bitisik radyo hicreleri
ag1 seklinde tasarlanir ve bu hicreler birlikte tim servis alanin
kapsar.

o 1
o] i BTS (Base Transceiver System) — Baz istasyonu: Her

hiucre bir grup radyo kanalini kullanan BTS'ye sahiptir. BTS,
mobilin sebekeye araylizidir ve hiicrenin ortasina yerlestirilir.

& MS (Mobile Station) - Cep telefonu: Gl¢ ve uygulama
acisindan dikkate ainirsa farkl: tipte mobil istasyonlar mevcuttur.
SIM kart ve mobil cihaz birlikte mobil istasyonu olusturur.

o] - BSC (Base Station Controller) — Baz istasyonu
denetleyicisi: Bir grup BTS, bir BSC ile kontrol edilir. Bu baz
istasyonlarinin sayisi Ureticiye baglidir.

o] . MSC (Mobile Services Switching Center) — Mobil servisler
iletisim santrali: Belli bir sayida BSC, bir MSC'ye bagli olarak
caligir.

Mobil telefon, GSM sebekesinin en yakin baz istasyonu (BTS) ile slrekli
irtibat halindedir. GSM sebekesi ¢ok sayida hlicreden olusmaktadir. Her
bir hicre belirli bir cografi aam kapsamaktadir. Bu alan icerisinde
bulunan tim telefonlar gorismeleri BTS Uzerinden gerceklesir. Mobil
telefon ile serbest olarak hareket edildiginde bir BTS ye ait hiicreden bir
bagka hiicreye gecildiginde iletisim kesilmez ve diger hiicrede bulunan
BTS Uzerinden iletisime devam edilir.

> 2.5G ve 2.75G: GPRS ve EDGE teknolgjilerinin 2G'ye eklenmesiyle olusan
standarttir.

o GPRS: GSM, 9.6 Kbps veri aktarimin desteklemektedir. 1G’ den 2G'ye
gecildigi zamanlarda bu veri iletimi gayet yeterli gelse de zamanla
yetersiz kalmis, internetin de yayginlasmaya baslamasiyla HSCSD ve
sonrasinda GPRS standartlar: gelistirilmistir. HSCSD aym anda bircok
kanalin kullanimu ile 43.2 Kbps veri iletimini saglayabilmistir. GSM’ de
oldugu gibi kullamlmadigi zamanlarda da hazir durumda beklerken bile
hatti mesgul etmesi, GPRS standartlarinin gelistirilmesini  saglamustir.
BasKonus (PTT, pust to talk) temelde GPRS e dayanmaktadir.
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o EDGE: GSM modilasyon tipinin degistiriimesiyle EDGE adi verilen
teknolgji gelistirilmis, bu sekilde teoride saniyede 380 Kbps veri iletimi
saglanabilmistir.

3G (3. Nesil teknolgjiler): Ugiincii nesil sistem ile daha hizl1 veri transferi ve
bant genisliginin daha verimli kullanimi mimkidn olmustur.1G ve 2G gibi
hiicresdl ag sistemini kullamr. UMTS, bu teknolgjinin bir getirisidir. UMTS
GSM'e gore gok daha hizl bir veri alisgverisi sunar. Standart GSM'de 14.4 Kbit/s
gibi  rakamlardan  bahsedilirken UMTSde 384 Kbit/s hizlardan
bahsedilmektedir. Kaynaga gore bu hiz 1920 Kbit/s hizlara gikabilmektedir.

3G'de ses degil sayisa veri iletilir. GSM’in aksine, kullamci aktif olarak
telefonu kullanmadigi zamanlarda kullandigi zamana gore ¢ok daha az kapasite
harcar, hiicreye ¢cok daha az yuk bindirir. Bu sayede 2G'de sebekenin aktif
olarak kullamlmadigi durumlarda da mesgul olmast sorunu 3G'de
yasanmamaktadir. Bu durum hizmet saglayicilarin kapasiteyi daha verimli
kullanmasim saglamistir. 3G, yuksek hizda givenli veri iletisimine imkan
sagladigindan, mesajlasma, gorisme ve internet olanaklarinin 2G’ye oranla ¢ok
hizli ve guvenli bir bigimde kullanilmasina imkan tammektadir. Ayrica
konumlandirma hizmeti verilebilmektedir.

Resim 1.9: 3G Teknolojisi ile goruntuli iletisim

2G'de yukseltilen yayin frekanst 3G'de biraz daha yukseltilerek 2100/2400
MHZ' e cikartilmistir. Bu, hiicrelerin yayin alanmmin daha da daralmasina ve
kapal1 aanda iletisim sorunlarinin olusmasina yol agmistir ¢lnki frekanst artan
dalganin girigkenligi azalir. 3G’ nin eksik noktalarindan bir tanes de hareket
hainde veri iletisimi yapildiginda hizin dismesidir. Saatte 40km hizda 2Mbit
veri iletisimi saglayabilen 3G, 120 km'ye cikildiginda EDGE hizina diser, 360
km'de ise iletisim neredeyse sifirlanir. Bu hiz sorununun asilabilmesi igin
HSDPA ve HSUPA teknolgjileri gelistirilmistir. 3G, ilk olarak 1998 yilinda
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Japonya’ da kullamilmaya baslanmus, 2003 yilinda ise Avrupa'ya gelmistir. 3G
teknolojisi Ulkemizde 2009 yilinda kullamlmaya baslannustir.

4G (4. Nesil Teknolgji): Bu teknolgji 1Pv6’ya dayanmakta. Hizmet saglayici
ile baglantida olan her aygit bir IP adresine sahip olacak ve telefonlar birbiriyle
bu adredler araciligiyla iletisim kurabilecekler. Kapsama alan: igerisindeki her
yer, gunimizde kullanlan Wi-Fi aglart gibi bir kablosuz iletisim ortami
olusturacaktir.

4G ile birlikte hareketli aygitlarin aga 100 Mbps ve sabit aygitlarin ise 1Gbps
hizla baglanmasi 6ngorullyor. 4G teknolojisinin getirileri sunlardir:

o 3G den cok fazla sayida eszamanli kullamici kapasitesi (sebeke mesgul
sorununa ¢ézim)

o Y eryliziindeki herhangi iki nokta arasinda en az 100 Mbps baglanti hizi

o Sorunsuz ve hizl1 bir baglanti, cok daha rahat kiresel dolasim (roaming)

o Internete bagimli tim sektorlerde mobil iletisim rahathgim artirma
(HDTV, gergek zamanli ses/gorintt, mobil TV gibi)

o Su andaki kablosuz standartlarla uyum sorunu olmamasi

o Paket anahtarlamal1 ag

4G'nin aslinda en 6nemli getirisi, sirekli dogrudan internete bagli telefonlar
yanimizda tasiyacak olmamizdir. Su andaki teknoloji ile sirekli internete
baglanmak maddi acidan faturay: epeyce kabartmaktadir. Ancak 4G ile bunun
¢Ozilmesi 6ngorulmektedir. 100 Mbps hizinit destekleyecek olan mobil aygitlar
ile internet Uzerinden DVD kalitesindeki bir yayinin cok rahat bir sekilde
izlenmes ya da yuksek kalitede TV yayini yapilmas: beklenmektedir. Ayrica
4G’ nin tim bu hizmetleri yiksek servis kalites ve yiksek guvenlik ile vermesi
Ongorulmektedir.

4G'nin  uygulamaya gecmesi aslinda 2007 yilinda WiMax aglarinin
kurulmasiyla baglamistir. WiMax, 4G ile aym banttan yayin yaptigindan bu
teknolgjinin baslangici sayilabilir ancak sabit bir noktadan yayin yapmasi ve
hiicresel yayin sistemini kullanmamast nedeniyle tam olarak 4G degildir.
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Tablo 1.1: Kablosuz ag cesitlerinin 6zellikleri
1.3. Kablosuz Yerd Alan Ag Standartlari

Kablosuz teknik standartlarin olusturulmasindan sorumlu olan ana kurulus |IEEE
(Institute of Electrical and Electronics Engineers-Elektrik ve Elektronik Mihendideri
Enstitust)’'dir. IEEE, LAN ve MAN aglar igin 802x adh atinda bir seri standart
yayinlamistir. Kablosuz LAN aglar igin ise 1997 yilinda 802.11 standarch yayinlanmustir.

802.11 standardi, 2.4 GHz bandinda FHSS (Frequency Hopping Spread Spectrum-
Frekans Atlamal1 Yaygin Spektrum) ve DSSS (Direct Sequence Spread Spectrum - Diizgin
Sira1 Yaygin Spektrum) tekniklerinde 2 Mbps' e kadar veri iletisimi saglamaktadir. Bu ilk
standardin amaci var olan kablolu LAN’larin, kablosuz olarak genislemesini saglamaktir.

|EEE, bu temel standardi daha yuksek veri iletim iz, daha iyi servis kalites vb.

ihtiyaclar1 karsilamak Uzere gelistirmeye devam etmistir. Gelistirilen yeni standartlar,
802.11x ad1 ile tammlanmus olup X bir harfi temsil etmektedir. 1999 yilinda sirasiyla 802.11a
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ve 802.11b standartlarimi duyurmustur. Daha sonra 2003'te 802.11g ve 2009 da 802.11n
standartlar1 yayinlanmustir. Bu standartlar farkl: sekilde, farkli aanlarda kullamlmaktadhr.

802.11b, g, ve n standartlarina genel olarak Wi-Fi (Kablosuz Bagimlilik) denir. Wi-Fi
Alliance olarak bilinen bir kurulus da farkli Greticilerin kablosuz LAN aygitlarimin test
edilmesinden sorumludur. Bir cihazdaki Wi-Fi logosu, o ekipmanin standartlar1 karsiladigi
ve aym standartlara sahip diger cihazlarla birlikte ¢alisabilecegi anlamina gelir.

1.3.1. IEEE 802.11a Standar di

802.114a, 1999 yilinda gelistirilen bir standarttir. Veri aktariminda 5 GHz (Gigahertz)
RF bandin kullanir. Bu frekans araiginda, 12 kanal kullanan OFDM modulasyon teknigini
kullamr. OFDM (Orthogonal Frequency Division Multiplexing - Ortogonal Frekans
Bolumlemeli Cogullama), radyo sinyallerini farkli frekanslarda, aym anda yollanmak (izere
daha kisa sinyallere boler ve bdylece iletim boyunca olusabilecek ¢capraz karismalar: 6nler.
Bu modulasyon teknigi ev aletlerinden gelen girisimleri azaltrmistir. 802.11a standardi veri
iletiminde saniyede 6, 9, 12, 18, 36, 48, 54 Mbps (Megabit) hizinda yaklasik 50 m'ye kadar
iletisimi destekler.

802.11a standardh 5 GHz RF tayfim kullandig: icin 2.4 GHz RF tayf1 (802.11 b/g/n
standartlari) ile uyumlu degildir. 802.11a uyumlu ekipman bulmak gittikce zorlasmaktadr.
Diger standartlara gore yuksek maliyetlidir. 802.11a standardinin iletisim mesafes diger
standartlara gore kisitlidir.

Bu teknolgji yuksek veri iletim hizinaihtiyag duyan kullamcilar tarafindan veya video
dagilim sistemlerinde aktif olarak kullaniimaktadir. Daha paha cihazlarda bulunmasina
ragmen is hayatinda kurumsal kullamcilar tarafindan tercih edilmektedir.

1.3.2. IEEE 802.11b Standar di

802.11a ile aym tarihlerde yayinlanmasina ragmen 802.11b standarch kullarcilar
arasinda biylk kabul gormustir. 802.11b standarch Wi-Fi (Kablosuz Baglilik) olarak
adlandirilmis ve Wi-Fi logosu bulunan Urdnler uyumlu olarak calisir. 802.11a standardina
gore 802.11b standardinin maliyeti dusuktar.

802.11b, veri aktariminda 2.4 GHz RF bandim kullamr ve 1, 2, 5.5, 11 Mbps hizinda
100 m'ye kadar veri iletimini destekler. 802.11b standardi DSSS modilasyon teknigini
kullamr. 802.11b standardini kullanan bilesenlerin 2.4. GHz RF bandinda calisan diger
cihazlardan (bluetooth, kablosuz telefon, bebek monitéri vb.) girisime maruz kalmasi
nedeniyleiletisimi kesilebilir.

802.11b ofis ortamlari, hastaneler, depolar ve fabrikalar gibi ortamlarda kullaniimaya
oldukca uygundur. Ozellikle konferans salonlari, calisma alanlann ve kablo gekmenin
tehlikeli oldugu noktalarda ag baglantist saglanmasi icin uygun bir teknolgjidir. Kisaca
802.11b, tasinabilirligin gerekli oldugu ve orta hizli ag baglantilarina ihtiyag duyulan
aanlarda kullanilir.
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1.3.3. IEEE 802.11g Standar di

802.11a ile aym modilasyon teknigini (OFDM) kullanir ama 2.4 GHz RF bandinda
calisir. Maksimum veri iz 54 Mbpsdir. 802.11g nin sahip oldugu en onemli 6zellik
802.11b ile ulasilan kapsama alanin (100 m) koruyarak veri iletim hizim1 802.11a" daoldugu
gibi 54 Mbpse ulastirmasicir. 802.11g istemci 802.11b erisim noktasi ile uyumlu
caligabilir. Ayni sekilde 802.11b istemci 802.119 erisim noktasi ile uyumlu ¢alisabilir.

802.11g standardimin zaman zaman 802.11b ile caisan cihazlarla uyum sorunu
yasamasindan dolayr kullammu ¢ok fazla yayginlasmamstir. Aym zamanda fiyatinin
802.11b' den yuiksek olmasi da dezavantajidir.

Y Uksek hiz gerektiren video ve ¢oklu ortam uygulamalarinda hizi ve kapsadigi alanin
genisligi nedeniyle 802.11g standard: tercih edilebilir.

1.3.4. IEEE 802.11n Standar d1

Ekim 2009 yilinda yayinlanan 802.11n standardi 802.11b ve 802.11g kablosuz aglarin
gelistirilmesiyle olusturulmustur. Bu teknoloji ile kablosuz cihazlarin genis bir alam
kapsamasi ve kablolu aglar kadar hizli veri iletimi hedeflenmistir. 802.11n teknolojisiyle
yiksek cozinourlUkte video izlenebilir, kablosuz olarak sedli ve gorunttli gorismeler
yapilabilir. Kablolu LAN sistemlerin sundugu kararhilik, performans ve givenirlilik 802.11n
standartlariyla da saglanmaktadir.

802.11n standard ile saglanan veri iz 144.4 Mbps dir. Ancak bazi degisiklikler ile
veri aktarim hizi 300 Mbps'ye kadar cikabilir. Bu degisikliklerden en dnemlisi 802.11n
standardi ile MIMO teknolgjisinin kullamilmasidir. 802.11n standardina gore Uretilen AP
(Access Point — Erisim Noktas))’'ler hem 2.4 GHz hem de 5 GHz frekansinda
haberlesebilmektedir. Bu sekilde 802.11a, b, g standartlar: ile Uretilmis cihazlarla uyum
icinde calisabilecektir.

» MIMO (Multiple Input Multiple Output — Coklu giris ¢coklu cikis): Birden

fazla anten kullanarak iletimin saglandigi teknolojiye verilen addir. Bu
teknol ojide kullanilan ¢ok yollu yayilim ile bant genigliginin verimi artirilir.

18



Standant 54 Mbps kablosuz ag MIMO Teknolon
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Resim 1.10: 802.11b,g standardi ve 802.11n standardi radyo sinyal yayilimi

AP (Erisim noktasi) ve kablosuz ag arayiiz kart1 Uzerinde bulunan birden fazla anten
ile veri parcalar hdlinde gonderilir ve kars: tarafta da birden fazla anten tarafindan agilanir.
Her bir anten tarafindan alinan veri, sayisal isaret isleyici (DSP: Digital Signal Processor)
kullanlarak birlestirilir.

ILETICI e ALICI
Yansitici Yuzey

Sekil 1.5: MIMO teknolojisi ile radyo sinyallerinin akisi

MIMO teknolojis iki alici ve iki gonderici (2X2) anten kullanilarak gercgeklestirilir.
Ay zamanda daha yiksek veri hizi ve daha kaliteli bir sinyal igin (2X3), (3X3), (2X4) veya
(4X4) seklinde anten baglantilar: yapilabilir.
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Standart | Modilasyon Frekans Veri hizi Maksimum Yayin
Teknigi band: (Maksmum) sinyal arahig: tarihi
FHSS

802.11 DSSS 2.4 GHz 2 Mbps Tammlanmamis 1997
802.11a OFDM 5 GHz 54 Mbps 50 m 1999
802.11b FHSS 2.4 GHz 11 Mbps 100 m 1999
802.11g OFDM 2.4 GHz 54 Mbps 100 m 2003

OFDM 2.4 GHz 144.4 Mbps

802.111

n DSSS 5 GHz (300 Mbps) 250m 2009

Tablo 1.2: Yaygin IEEE WL AN standartlar:
1.4. Kablosuz Yerd Alan Ag Cihazlar:

802.11x, |EEE tarafindan tammlanmis ve kablosuz ag cihazlarinin nasil ¢alisacaginin
belirtildigi standartlar dizisidir. Bir standart kabul edildikten sonra WLAN igindeki tim
bilesenlerin o standarda uymas veya en azindan o standartla uyumlu ¢alismas: 6nemlidir.

Bir kablosuz ortama baglanabilen tiim bilesenler agin istasyonlar: olarak adlandirilir.
TUm istasyonlar kablosuz ag kartlar: ile donatilmistir. Kablosuz istasyonlar, erisim noktalar
(AP-Access Point) ve kablosuz istemciler olarak iki ayri1 kategoriye ayrilir. Erigim noktalari,
yonlendiriciler ve baz istasyonlaridir. Kablosuz istemciler ise diziistl bil gisayarlar, masalistil
bilgisayarlar, kablosuz telefonlar, mobil cihazlar gibi kablosuz ag karti ile donatilnus diger
cihazlardir.

1.4.1. Kablosuz M odem

Kablosuz modem internetten gelen verileri alir, radyo frekanslarina dénistirir ve
Uzerindeki anten ile bulundugu ortama yayar. Kablosuz istemcide bulunan kablosuz ag
arayuz kart1 (PIC, PCMCIA) sayesinde yayilan sinyal yakalanir ve bilgisayar dili olan binary
sisteme(1 ve O'lara) donustirdlir. Bu iglemi tersi veriler, istemciden radyo sinyali olarak
yayilir ve modem tarafindan agilamp ¢ozilir. Boylece cihazlar birbirlerini agilayacak
programlamadilleri ileiletisim kurmus olur.

Kablosuz modemler aym zamanda kablosuz yonlendirici ve erisim noktasi islevlerini
gerceklestirir. Bu cihazlar giniimiizde 802.11b, 802.11g ve 802.11n standartlarimn birini
veya timini desteklemektedir. Kablosuz ag kurulumunda kablosuz modemin destekledigi
standartlar 6nemlidir. Clnki bu standartlar iz ve mesafe olarak degisiklik gosterecegi icin
agin kullanim sekline gére modem standard: secilir.

802.11a saniyede 54 Mbit/s, 802.11b 11 Mbit/s, 802.11g saniyede 54 Mbit/s, 802.11n
ise yaklasik 300 Mbit/s hizlarinda iletisimi desteklemektedir. Mesafe araig1 olarak da
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802.11a 50 m, 802.11b 100 m, 802.11g 100m ve 802.11n yaklasik 250 m'lik aanlar
kapsamaktadir.

Kablosuz modemler genelde 3'G 1 arada cihazlardir. Aym anda erisim noktasi,
tekrarlayict ve kopru olarak kullanilabilir veya gerekli modem ayarlari yapilarak bu
0Ozelliklerden sadece biri kullanilabilir.

> Kablosuz bir modemin kurulumu

Genel olarak bir kablosuz modemin arkatarafinda adsl portu, ethernet portu, on/off ve
reset butonlar: ve power girisi yer alir.

OndOff
_ . Ethemet
Resat
L ]

SRR EE I
i 2 3 4 5

Resim 1.11: Kablosuz modem ar ka panel gor Gndst

(1) ADSL: ADSL hatt1 girisidir. Ayricinin (splitter) LINE girisine telefon hattindan
gelen DSL kablosu takilir. Kablosuz modemin add cikisi ayrictcmin MODEM cikisinatakilir.

(2) POWER: 9V girisidir. Gug adaptori kablosu glc kaynagina takilir.

(3) RESET: Modemi fabrika ayarlarina almaya yarayan sifirlama diigmesidir.

(4) 0/1: Cihazi acar veyakapar.

(5) Ethernet: UTP kablo ile baglanti saglamak icin kullanilan port cikisicir. Switch

veya bir bilgisayar ile kablolu baglant1 kurulmak istenildiginde bu port kullanilir. 1,2,4,8,16
diye artan ethernet portlu modemler mevcuttur.
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Ana Hat O e

Resim 1.12: Kablosuz modem kablo baglantisi

Internet servis saglayicidan gelen hat, splitter cihazimin “LINE” kismina takilir. RJ-11
uclu telefon kablosunun bir ucu splitter cihazinin “MODEM” kismina diger ucu ise
modemin “ADSL” girisine takilir. Telefon cihazimin kablo ucu da splitter cihazinin
“PHONE" kisminatakilir.

Kablosuz modemin Ethernet portuna kablo ile bilgisayar baglantisi yapmak icin
Ethernet kablosunun bir ucu modemin ethernet portlarindan birine diger ucu bilgisayarin
ethernet portuna takilir.

ki modem birbirine baglanmak istenirse modemlerin Ethernet portundan Ethernet
kablo kullanilarak iki modem birbirine baglanabilir.

Kablosuz modemin baglantilar1 yapildiktan sonra cihaz caligtirilir. Kablosuz modemin
6n panelinde bulunan isiklar (ledler) kontrol edilir. Bu isiklarin yanmp ve yanmama
hallerindeki baglant: durumu su sekildedir:

Resim 1.13: Kablosuz modem 6n panel isiklari
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Power: Isik yamyor ise modemin gu¢ kaynagina takili oldugunu gosterir. Isik
yanmiyorsa kablo baglantilar: kontrol edilir.

ADSL: Isik yamp sonlyor ise ADSL baglantisimin kurulum asamasinda oldugunu
gosterir. Isik strekli yaniyor ise ADSL baglantist kurulmus demektir ve modemin veri alis
verisine hazir oldugunu gosterir.

Internet: Isik yanmiyor ise WLAN(Kablosuz yerel alan ag) calismiyor demektir. Isik
sabit bir sekilde yamyor ise WLAN'1n calistigini gosterir. Eger 151k yanp sonlyor ise
WLAN Uzerinden veri alisverisi oldugunu gosterir.

Wirdess: Isik yamyor ise kablosuz baglantinin aktif oldugunu, 1sik yannmyor ise
kablosuz baglantinin pasif oldugunu goésterir ve modemin anteni kontrol edilir.

Ethernet: Isik yamyor ise cihaza UTP kablo ile bir cihazin (bilgisayarin, erisim
noktasinin) bagli oldugunu gosterir. Isik yanmiyorsa UTP kablo ile cihaz baglantis
yapilmadigini gosterir.

Kablosuz modemin baglantilart yapildiktan sonra WLAN ag: icin kablosuz modem
ayarlar1 yapilir. Modem ayarlari ve kurulumu iki sekilde yapilabilir.

Birinci yontem: Kablosuz modem paketinin icinde gelen kurulum CD’si ile program
kurulur. Bu program araciligiyla modeme baglant: yapilip ayarlar kisisellestirilir.

Ikinci yontem: Kablosuz veya kablolu olarak modeme bagli bir bilgisayarda web
tarayicisinin adres gubuguna modem araylzinun IP numaras: yazilip ¢alistinilir. Kullama
ad1 vesifre girildikten sonra modeme baglant: yapilmis olur ve ayarlar kisisellestirilebilir.

1)Resim 1.11'de genelde kullanici adh ve sifre varsayilan olarak bos birakilir veya
kullanici adi ve sifre girildikten sonra Resim 1.12" deki pencere gelir.
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Resim 1.14: Kablosuz modeme baglanti ekram
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2) Resm 1.12'de modem ayarlarimn durumu ile ilgili bilgiler yer air. Genel olarak
agin IP numarasi, baglanti hizi, kablosuz agin adi, cihazin MAC adresi, seri numaras: gibi
bilgileri icerir.

{

Modemin bitim deelikdernini &jrenmek ve en venimii sekilde kullanahimeak igin kullanma kelavuzuny dikkatle okumane Gnerinz.
Herhangi bir sorunia karsdssbinaods AiTies Cagn Merkezi Hattna 0212-4440233 numarsh telefondan ulasabilirsiniz.
Modeminizin ¢aksma duruma ile iigili bilgiler asafsda sunulmustur,

Internet Bajlantss: Bajlant war
| ADSL Baflants: Bajlant war
.ADSL Hezs: 253 4 1173 kbps
: Internet IP Adresi: 85.110.119.158
[ADSL MAC Adresi [0:1c:28:74:59:50
| Kablozuz A3, Etkin
Kabloziuz A§ Ads (SSID): [ seres_cecea
: Ethemnet: I Bajlant yok
DHCP Sunucu: | Etkin
[ Fimmware Sinimii: 236 TR
| Seri Mo: | ATOSZOE0ED08265
:Sistemin Agsk Kalma Sireci: 10 Saat 4 Dakika
| sistem 2zt [21 Agustos 2011 0z:45:38

Resim 1.15: Kablosuz modemin anasayfa ekram

3) Pencerede bulunan menllerden “Kablosuz” aamnda “Kablosuz ayarlar”
secildiginde Resim 1.13'teki pencere acilir. Bu pencerede “Kablosuz ag adi (SSID)”
kurulacak olan kablosuz agin ismini belirtir. istenilen ag ad: verildikten sonra diger ayarlar
Resim 1.13'teki gibi yapilir ve degisiklikler “kaydet” butonuna basilarak kaydedilir.

ANASAYFA Modeminizin fabrika ayarlannda kablosuz ag etkindir. Kablosuz aginiza kendi dilediginiz bir isim vermek icin ‘Kablosuz AJ Adi (SSIDJ alanina bir isim girebilir, dilerseniz bu ismi kablosuz
ADSL cihazlardan gizlemek icin ‘Kablosuz AG Adini (SSID) gizle’ kutusunu igaretieyebilirsiniz. Kablosuz iletisim igin 1-13 arast bir kanal secebilirsiniz (1, 6 ve 11. kanallanni kullanmaniz tavsiye ederi
YEREL AG 125 Mbps hiznda iletigim igin alici tarafiada 125 Mbps hizini destekleyen kablosuz adaptdr gereklidir. Ayarlan icin "Kaydet tusuna basiniz
KABLOSUZ

L A Kablosuz Afi Etkinlestir. 7

Kablosuz Aj Giivenligi Kablosuz Ad Adi (SSID).  Selda GECGEL
MAL Adresi Filtreleme
Kablosuz Ag Adini (SSID) gizle: (]

MESH

FIREWALL Kanal: 11

NAT

TGmP 802.11 Mode: |Mixed [v]
ROUTING

QoS G++ M
YONETIM Kullanier lzolasyonu: [

DDNS X1

ARACLAR QoS Destedi: (]

RAPOR

Resim 1.16: Kablosuz ayarlarin yapildig: ekran

4) “Kablosuz ag guvenligi” secildikten sonra Resm 1.14'deki pencere agilir. Bu
kissmda kimlik dogrulama secenekleri yer almaktadir. Kablosuz aga olabilecek saldirilar
onlemek icin iki secenekten birinin isaretlenmesi gerekir.
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ANASAYFA Kablosuz Glvenlik Seviyesini Seciniz-

ADSL QO  Kapal QO  WEP ® WPA

YEREL AG [

KABLOSUZ WPA (WI-Fl protected access) ve WPA 2 (IEEE 802.11i standardi ile tanimlanmigtir) en giincel sifreleme metodiandir. WEP ile aralanndaki en 8nemli fark WPA' da anahtar (sifre) siirekli

| kablosiz Ayaran dedigtirilerek yayinianir. TKIP (Temporal Key Intearity Protocol) adindaki bu iglev, sisteme izinsiz girigleri ve gifre hirsii@ini neredeyse imkansiz hale getirir. WPA gifrelemeyi akiif hale getirmek

Lm0 icin; ‘PSK siftesi’ g ifre’ bolimine, giniz, en az 8 en cok 63 olusan bir siffe girerek Kaydete basinz Sifrenizin kalaya tahmin edilemeyecek

| Kabl Ag Guvenligi sekilde hem harf hem de rakamlardan olusmasina dikkat ediniz. (Gmegin Bu sifreyi kablosuz bag tiim cihazlara da girmeniz gerekmektedir. Kablosuz aginizda
Kullanmak afinizdaki tim kablosu:

MAC Adresi Filtreleme

| MESH Modeminiz ile 802 1x kullanimi igin www_airfies.com web sitemizden detayli bilgi alabilirsiniz.
FIREWALL
NAT ©WPA OWPA2 OWPA1/MWPA2 ortak modu
IGMP [ WPAZ Pre-authentication dzelligini etiinlegtir.
ROUTING
%i:n‘u ® PSK Anzhtan Siffe: u——
DDNS Q 8o2.1x Sunucu IP Addresi:
ARACLAR o
RAPOR
Sifre:

Grup Sifresi Degistirme Aralidi: 3600

el
Resim 1.17: Kablosuz modemin guvenlik ayarlarinin yapildigi ekran

WEP sifreleme: Veri trafiginin bir sifre ile degistirilerek aktariimasidir. Veri bagi
katmamnda calisir, guvenligi azdir. 64 bit ve 128 bit olmak Uzere iki ¢esittir. Sifrenin
bilinmesi halinde diger kullanmcilarin veri trafigi incelenebilir.

WPA sifreleme: WEP ten daha givenli bir sifreleme turtdir. Sifre bilinse bile diger
kullamcilarin veri trafigi incelenemez. WPA (Wi-Fi Protected Access) wi-fi korumali erisim
olarak adlandirilir. iki modda calisir. Birinciss WPA-PSK diye adlandirilan paylasiml
anahtar korumasidir. ikincis ise WEP algoritmasindan daha guglti ancak sifreleme
islemlerini gerceklestirmek icin var olan kablosuz aygitlarin hesaplama olanaklarim kullanan
TKIP (Temporal Key Integrity Protocol) sifreleme modudur.

WPA?2 sifreleme; Kablosuz aglarda glvenligi saglamak amaciyla gelistirilen
sifreleme sistemi WPA'nin daha gédlistirilmis versiyonudur. WPA ile WPA2 arasindaki en
temel fark, sifreleme olarak AES adli agoritmamin kullanidmasidir. WPA2 en givenli
sifreleme yontemlerinden biridir.

ANASAYFA MAC Adresi Filtreleme

| ADSL
YEREL AG Acilan pencerede MAC filtrelemeyi etkinlestir ve izin ver kutulann igaretieyerek Ekle didmesinin sagindaki

| KABLOSUZ alana kablosuz aginiza erismesine misade edecefiniz cihazlann kablasuz MAC adresini 00-23-45-67-89-AB

formatinda yazarak Ekle diigmesine basiniz Eder MAC adreslerini girdiginiz kullanicilann kablosuz aginiza

| Kablosuz Ayaran erigmesini engellemek istiyorsaniz, Izin ver yerine Engelle secerek cihazlann kablosuz MAC adreslerini

| ibicais 1 Givertiai ekleyiniz ve kaydediniz

| MAC Adresi Filtrelame

| mEsn MAC filtrelemeyi etkinlestir [

| FIREWALL =
— Izin ver Engelle
NAT O OEng

[ 1GMp m

| ROUTING
QoS

| YONETIM

| pbns

| ARACLAR

. RAPOR

Resim 1.18: MAC adresi filtreleme ekram
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4) Resm 1.15'te MAC adres filtreleme ekranmidir. Bu ekran herhangi bir cihazin
modeme baglanmasini engellenmek icin kullanilir. Engellenecek cihazin MAC adresi buraya
girilir.

1.4.2. Erisim Noktasi

Erisim noktast (AP: Access Point), kablosuz LAN sisteminin kurulmasi igin merkezi
konumda olan ve kapsama alan: icerisindeki tim trafigi yoneten bir kablosuz cihazdir.

Resim 1.19: Kablosuz erisim noktasi (Access Paoint - AP)

Buyutk aligveris merkezi, hava alanm, tren istasyonu, otobis terminali, otel veya
restoran gibi agik aanlarda kablosuz ag kullanarak internete genellikle bir erisim noktasi
araciligr ile baglanlir. Bu durumda erisim noktasinin (AP nin) olusturdugu kablosuz internet
baglantisnin fiziksel aam “Erisim Alam-Kapsama Alanm” olarak adlandirilmaktadir.
Kablosuz cihazlarda bulunan ag kartlari otomatik frekans tarama 6zelligine sahip
olduklarindan kendilerine ulasan kablosuz LAN sinyalini algilayabilir. Ag karti tarafindan
dogru frekans kanal1 (802.11a, 802.11b, 802.11g ve 802.11n) bulunduktan sonra erisim
noktasi ile kablosuz cihazlar arasinda baglant: kurulumu baglatilir.

Kablolu modem (router) varsa bilgisayar: aga baglamak icin erisim noktasina ihtiyag
yoktur ancak kablosuz ag alammnin kapsama alammn artirmak icin yénlendiriciye bir erisim
noktas: baglanabilir.

Erisim noktasi cihazlar1 kuruluma ve teknolojiye dayanarak 10 m ile 500 m arasindaki
bir kapsama alanina sahipken 10 ile 250 arasinda kullaniciy1 desteklemektedir. Bir erisim
noktas: cihazimin kapsama alamndaki istasyonlarin sayisi arttikga tikanma olasiligi artar ve
kablosuz agin bagarimu diser. Bu nedenle hem kapsama alanimi genisletmek hem de erisim
cihazi basina disen kullamci sayisim azaltmak icin aym ag icerisinde birden ¢ok erisim
cihazi kullarulabilir.
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Resim 1.20: Kablosuz LAN'larin erisim noktalari (AP) ile genisletilmesi

Kablosuz kapsama alan artirilmak isteniyor ise ve ortamda 2 adet kablosuz modem
varsa kablosuz modemlerden biri “Erisim Noktasi(AP)” olarak kullamlabilir veya ortamda
bir kablolu, bir kablosuz modem var ise kablosuz modem “Erisim Noktasi(AP)” olarak
kullanilabilir. Bu islemi yaparken kablosuz yayin yapacak ikinci modemin DHCP sinin
kapatilmasi gerekir ¢tinkdi iki modemde ag ortamindaki istemcilere IP atamak isteyeceginden
agda cakismalar meydana gelir ve ag calismaz.

DHCP nin kapatilmast i¢in kablosuz modemin arayuzine giris yapilir. Burada Y erel
Ag’ icerisinde “IP Ayarlari ve DHCP’ penceresine gecilir ve “DHCP sunucusu kapat”
secenegi isaretlenir. Ayricamodeme bir IP numaras: verilir.

| ANASAYFA

| ADSL

| YEREL AG

i IP Ayarlan ve DHCP

l LAN Istemciler
' ¥LAM Settings

| kaBLOSUZ
| FIREWALL
| NAT

| 1IGMP

| ROUTING
foos

| YONETIM
| pDNs

| ARACLAR
| RAPOR

o
IP Ayarlan ve DHCP

Modemin yerel IP ve DHCP sunucu ayarlanni bu sayfadan yapabilirsiniz

Yerel IP Ayariari:
IP Adresi: 192.1686.2.10
Ag Maskesi: 255 255 2550

DHCP Ayariari:
() DHCP Sunucuyu aktive et

Baslangic IP Adresi:
Son [P Adresi: | 1
Kira siresi: | 3¢ Seconds
(» DHCP Aktaricisim Etkinlegtir
Aktarici [P Adresi: |2 3
() DHCP Sunucusunu ve Aktancisini kapat

Resim 1.21: Modemin I P ve DHCP ayarlarinin yapildigi ekran

Not: “Kablosuz’ sekmesinde, “Kablosuz Ag Givenligi” penceresi igerisinde sifreleme
tipi (WPA1-WPA2) ve sifre belirleme ayarlar: yapilarak kablosuz agin givenligi saglannus

olur.
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Erisim noktalari, kablolu bir aga baglamir ise kablolu agdan aldigi Ethernet
cercevelerini 802.11 uyumlu cercevelere donustirir ve kablosuz LAN’a iletir. Kablosuz

LAN’dan 802.11 cercevelerini air ve kablolu aga géndermeden dnce Ethernet cercevelerine
dondstardr.

Erisim noktasi, kablolu bir Ethernet agina kablosuz erisim saglar. Erisim noktast
dagitici (hub), switch (anahtar) veya kablolu yonlendirici (router)’ye takilir ve kablosuz
iletisim sinyalleri gbnderir. Bu, bilgisayarlarin ve aygitlarin kablolu aga kablosuz olarak
baglanmasim saglar. Erisim noktalar1 hiicresel telefon kulelerine benzer bir mantikla calisir
yani bir konumdan digerine gecilse dahi agin kablosuz erisimi devam edebilir.

i

- -]

L

‘.' I
E 3 4
k ———aly N 5
E—\ _-_-_‘--‘-‘_
B

1! Inteme — ——-—._\_\_‘_‘_H\\ s
2 Kablo veya DSL girisi Deen@@ I
3) Genig barl modemi
4 Kablosuz yonlendirici
5 Kablolu bllgisayar
6 Kablosuz bilgisayar
7 Kablosuz erisim noktas

Sekil 1. 6: Kablolu LAN ve Kablosuz LAN'1n erisim noktasi (AP) ile birlestirilmesi

Erisim Noktasi (AP) alirken dikkat edilecek husudar:

Standartlar: Cihazin destekledigi kablosuz LAN standartlar:

Moduilasyon: Cihazin destekledigi modilasyon yontemleri (OFDM)

Veri transfer degerleri: Veri transferi yapabildigi hiz degerleri

Ag baglantisi tipi: Destekledigi ag baglant: tipi (Infrastructure ve Ad-hoc)
Calisma modlari: Calisabildigi kablosuz baglantt modlar: (Erisim Noktasi, AP-
to-AP Bridge, Point-to-MultiPoint Bridge, Wireless Client)

Frekans bandi: Cihazin calistigi frekans araligi (MHz olarak)

YV VYVVVVYV
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Verici ¢ikis guict: Cihazin verici giicl (db olarak)

Alic1 hassasiyeti: Cihazin aici hassasiyeti (db olarak)

D1s anten tipi: Cihazin takilabilen anten tipi

Ag destegi: Cihazin kullamlabilecegi aglar ( server and Client)

Guvenlik: Cihazin destekledigi guvenlik modlar: (64-bit, 128-bit 152-bit WEP
sifreleme, WPA vb.)

Calisma menzili: Cihazin iletisim kurabildigi menzili (kapali alanda, agik
alanda)

YV VYVVVY

1.4.3. Kablosuz istemci

Kablosuz aga katilabilen herhangi bir bilgisayara denir. Kablosuz istemci, istasyon
(STA) olarak da ismlendirilir. Kablolu aga baglanabilen cogu cihaz, uygun kablosuz ag
kartina (NIC) ve yazilima sahipse kablosuz LAN’a da baglanabilir. Kablosuz istemci sabit
veya hareketli olabilir.

Kablosuz istemci dizlstl bilgisayarlar, kisisel bilgisayar (PC), kisisel sayisal yardimci
(PDA), yazicilar, projektorler veya kablosuz ag karti (NIC, Network Interface Card) ile aga
katilan herhangi bir cihaz olabilir. Kablosuz ag kartlari (NIC'ler) RF ve kizil6tesi kullanarak
takili bulundugu cihaz ile erisim noktas: (AP) arasindaki baglantiy: saglar.

1.4.3.1. Kablosuz Ag Araylz Kart

PCMCIA (Personal Computer Memory Card International Association) karti ile
dizust bilgisayar ve PCl(Peripheral Component Interconnect) ile masalistil bilgisayar veya
diger ag cihazlarina kablosuz olarak erisebilir.

Kablosuz LAN'a ag cihazlarimt baglayabilmek icin cihazin kablosuz ag kartimin
olmasi gerekir. PCl ve PCMCI kartlar1 Uzerinde dahili alici verici anteni bulunur. Gerektigi
durumlarda gucl i antenlerin de takilabilmesi icin Uzerinde yuvast mevcuttur.

Cogu dizistl bilgisayarlar icerisine kablosuz baglant: icin standart olarak PCMCIA
kart: bulunmaktadir. Bu kart Gzerinde dahili anten vardir. Ayrica Uizerinde ag baglantisimin
durumunu gosterir bir LED bulunur.

Masalistli bilgisayarlar icin ise kablosuz ag kartimn (NIC'in) PCl yuvasina takilmasi
ile kablosuz aga baglanilabilir. Ayrica masaiistli ve dizistl bilgisayarlar icin USB girisine
takilabilen kablosuz ag adaptorleri kullanilir ancak anteni glicsiiz oldugu icgin genis alanlarda
¢ok etkili bir baglanti saglanamaz.

Kablosuz ag karti, baglanti icin uygun olan frekans spektrumunu (2.4 GHz veya 5
GHZ2) tarar ve bir erisim noktasi veya baska bir kablosuz istemci ileiletisime gecer. Kablosuz
ag kart1 isletim sistemlerine yazilim giincellemesi olarak eklenebilir.
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Kablosuz Ag Karti - PCl Kablosuz Ag Karti - PCMCIA

- e ‘:‘

Resim 1.22: Kablosuz ag kartlari

|[EEE 802.11n standardinda birden fazla antene sahip ag kartlar: ile erisim noktalari
kullaniimaktadir. Bu standartta sinyal aligverisi MIMO teknolojisi ile gergeklesir.

Resim 1.23: |EEE 802.11n kablosuz PCI ag adaptor U gesitleri
Bir masaiistul bilgisayara kablosuz ag karti takmak igin asagidaki achmlar takip edilir.

1.Adim: Kablosuz ag adaptorler bir CD ile birlikte gelir. Bu CD’ nin igerisinde suriicti
ve adaptoril yapilandirmak icin bir yardimci program bulunur. Kablosuz PCI kartin
bilgisayara takmadan 6nce bu CD bilgisayaratakilir ve stirticti yuklenir. Daha sonra yardimct

program calistirilir. USB yerine PCl adaptor segenegi segilerek ag kartimn PCl slotuna
takilacag: belirtilir.

Resim 1.24: Kablosuz PCI ag karti
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2. Adim: Kasanmin arka kisimdaki vidalar: ¢ikartilip kasa agilir.
T ,

Resim 1.25: Kasanin acilmasi islemi

3. Adim: Kart1 eklemeden tnce kasanin arka kismindaki metal plakanin cikartiimasi
gerekir.

Resim 1.26: Metal plaka

Baz1 kasalarda bu plaka vidalidir. Vida tornavida yardimu ile ¢ikartilir. Bazi kasalarda
iseklipdidir. Vida gikartildiktan veya klips acildiktan sonra bir pense yardim ile metal plaka
yerinden cikartilir.

Resim 1.27: Metal plakanin ¢ikartilmas

4. Adim: Kablosuz PCI ag adaptorini bilgisayara takmak icin kart, koruyucu cergeve
ve levhalarindan tutulur. Boylece cipler kasamn alt kismina bakacak sekilde olur.
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4 ¢ A ¥
1.28: Kablosuz ag adaptdr inun takilmas

Resim
Daha sonra kart plakaya ve anakart Uzerindeki slota yerlestirilir. Kartin anakarta tam
olarak oturmasi i¢in kenarlarindan bastirilir. Daha sonra kart bir vidaile anakarta sabitlenir.

Elimizde PCI express karti1 var ise kart, anakart Uizerindeki PCI express dotuna takilir.
3 Ffe>——4 T 2

: ==
» PCI-Expres

ol

Resim 1.29: PCI-Expressslotu

5. Adim: Son olarak kablosuz PCI kartimn anteni kasanin arkasindaki kart Gzerindeki
yerine takilir ve kasa kapatilir.
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Resim 1.30: Antenin takilmas

Bilgisayar calistirildiktan sonra yeni takilan karti bilgisayar tammyacaktir ve ekranin sag
tarafinda bir uyart mesaji gelecektir. Kablosuz siriici zaten yikli oldugu icin bu uyar
mesaj1 secildiginde isletim sistemi strticlyid bulup yuklemis olacaktir.

.i,..»' Found New Hardware
802.11n Wireless LAN Card

Resim 1.31: Yeni donamm karti bulundu uyari ekrani

Bir masaiistil bilgisayar, kablosuz USB adaptor ile kablosuz aga baglamimak isteniyor
ise asagidaki adimlar takip edilir.

1. Adim: Oncelikle kablosuz USB adaptér ile gelen CD bilgisayara takilir adaptorin
srtictisti ve yardimci program bilgisayara kurulur.

2.Adim; USB adaptorl kasa Uzerindeki herhangi bir USB portuna takilir. Fakat
kasamn arka kismundaki USB girisine takilmasi kullamm agisindan tercih edilir. USB ag
adaptorinun kutusu icerisnde USB ara kablosu mevcuttur. USB adaptorii bu ara kablo ile
kasanin arkasina takilir. Daha sonra ekranin sag alt kdsesinde USB adaptorin bulunduguna
dair uyar1 mesaj1 gelir.
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Resim 1.32: Kablosuz USB adaptdr iniin baglantist

Bir bilgisayar, erisim olan bir kablosuz ag1 algiladigi zaman ekranin sag alt kdsesinde
bir uyar: verir. Bu kisimda ag simgesine tiklanmldiginda erisim olan kablosuz aglarin ismleri
(SSID) listelenir (Resm 1.33a). Burada istenilen agin “Baglan” butonu segilir. Acilan
pencerede o agin sifresi girilir (Resim 1.33b), “Tamam” secilir ve kablosuz aga baglanilir.

Bagh degil

dj:[ﬂ Baglanti war

Kablosuz Ag Baglantis:

Selda_GECGEL

Agwe Paylagim Me

21.08.2011
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Ag givenlik anahtarini yazin

Govenlik anahtar: ......""|

[¥] Karalterleri gizle

Tamarn ] l Iptal

22:48

21082011

(@) (b)
Resim 1.33: Bir bilgisayarin kablosuz aga baglanmas
Kablosuz ag adaptorti alirken dikkat edilecek hususlar:

Standartlar: Aygitin destekledigi kablosuz LAN standartlar

Modulasyon: Aygitin destekledigi modulasyon yontemleri (OFDM)

Veri transfer degerleri: Veri transferi yapabildigi hiz degerleri

Ag baglantisi tipi: Destekledigi ag baglant: tipi (Infrastructure ve Ad-hoc)

Frekans bandi: Aygitin calistig: frekans araligi (MHz olarak)

Verici ¢ikig guict: Aygitin verici giicti (db olarak)

Alici hassasiyeti: Aygitin aici hassasiyeti (db olarak)

Dis anten tipi: Aygitin takilabilen anten tipi

Guvenlik: Aygitin destekledigi glvenlik modlar: (64-bit, 128-bit 152-bit

WEP sifreleme, WPA, 802.x vb.)

o Calisma menzili: Aygitin iletisim kurabildigi menzili (kapal1 alanda, agik
alanda)

o Uyumluluk: Calisabildigi kablosuz LAN standartl: aygitlar

. Isletim sistemi destegi: Windows 98SE/M E/2000/X P

1.4.4. Antenler

Antenler, erisim noktalarinda veya kablosuz modemlerde kullanilir. Kablosuz cihazin
cikis sinyali gucund artirir. Kablosuz istemci gibi diger cihazlarin sinyalini alir. Bir antenin
sinyal gucindeki artisa kazan¢ denir. Yiksek kazanclar genellikle yiksek iletim
mesafelerine gevrilir.
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Anten, elektromanyetik dalgalari yaymak veya yakalamak icin kullamlan elektronik
devre elemanidir. Antenler vericilere bagli olarak kullanildiklarinda enerjilerini, frekanst
ayarlanabilir bir glic osilatoriinden alir. Kicik bir kismi 1stya gevrilip harcanan enerjinin geri
kalan bolimi, anten tarafindan bosluga yayilir. Alicilara bagli kullamlan antenler ise
bosluktaki elektromanyetik enerjiyi yakalayip bunu bir transmisyon hatti vasitasiyla alici
devreye iletmektir. Alict ve verici antenleri, fiziki 6zellikleri nazara alindiginda farksizdir
hatta bir anten aym anda hem alici hem de verici vazifesi gorebilir.

Antenler, sinyal yayma bicimlerine gore “tek yone acgik (unidirectional)” ve “tim
yone acik (omnidirectional)” olmak Uzere iki sekilde simiflandirilir. Tek yone acik antenler,
sinyal glcund bir yéne verir. TUm yonlere agik antenler sinyal gliciind tim yonlere esit
olarak verecek sekilde tasarlannustir.

,"I - Bu anten tipi bulundudu nektadan itibaren
® | 380 derecelik bir vavin vapar vada kabul
| eder.

Sekil 1.7: Tum y6ne acik anten tipi

Fs ‘*\‘
J b
{ \ Bu anten tipi bulundugu noktadan itibaren
> | belirlediginiz bir yone dodru yayin yapar yada
I | kabul eder.
\ ,-
b l'-/'-'

Sekil 1.8: Tek yéne acik anten tipi

Tek yone agik antenler tiim sinyali bir yone vererek blyuk iletim mesafeleri elde
edebilir. Tek yone acik antenler normalde kdprileme uygulamalarinda kullanilirken tiim
yonlere acik antenler erisim noktalarinda, kablosuz modemlerde bulunur. Tek yodne acik
antenler 14 db’ de ¢alismaktadir. Tim yonlere acik antenler 7 ve 5 db’ de calismaktadir.
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Ic Mekan Antenleri

=y

Dis Mekan Antenleri

Dis Mekan Wireless Bridge

Resim 1.34: Kablosuz baglantilar icin kullanilan anten gesitleri

1.5. Kablosuz Ortam Topolojileri

Kablosuz bir ag olustururken kablosuz araglarin uygun kablosuz LAN'’a baglanmast
Onemlidir. Bu da Servis Seti Tammlayia (SSID — Service Set Identifier) kullanilarak

yapilir.

Servis seti tammlayict (SSID), kablosuz aglarin mantiksal adidir. Kablosuz istemcilere
hangi kablosuz LAN’a ait olduklarim ve baska hangi cihazlarla iletisim kurabilecegini
sylemek icin kullanilir. Servis seti tanmmlayici, en fazla 32 karakterden olusan byUk/kicuk
harf duyarli, afa sayisal bir dizgidir. Kablosuz cihazda yUkli yazilim yardimi ile
baglanilabilecek SSID numaralar: belirlenir ve bunlardan biri segilerek ilgili aga baglanti
yapilir. Kablosuz cihazlarin SSID numaralarina erisimleri, erisim noktalarinin (AP) bu
numaralar ¢esitli araliklarla yaymasi (broadcast) ile gerceklesir. Ayni alan icerisinde farkl:
iletisim kanallarimi kullanan aglar olabilir.

WLAN yuklemesinin ttrti ne olursa olsun, WLAN'daki tim kablosuz cihazlarin
iletisim kurmast icin ayni SSID ile yapilandirilmis olmast gerekir.

37



Kablosuz cihazlarin diger cihazlarla iletisim sekline gore iki farkl: tipte kablosuz
ag calisma modeli mevcuttur. Buna gore kablosuz aglar “Gegici aglar (Ad Hoc Mode)” ve
“Altyapili” kablosuz aglar olmak Uzereiki farkli topolojide olusturulur.

1.5.1. Gegici Kablosuz Aglar

Ad Hoc Mode: Arada bir erisim noktasi (AP) olmaksizin kablosuz istemcilerin
haberlesmesi icin kullanilan kablosuz ag modudur.

Iki veya daha fazla kablosuz istemcinin Ad Hoc Mod veya esler arasi (peer-to-peer)
baglant1 sekilleri ile birbirine baglanmasi yoluyla en kiiglk kablosuz ag yapisi olusturulur.
Dolayisiyla olusturulan agda erisim noktasi (AP) bulunmaz ve gecici olarak kurulmus bir ag
yapisidir. Erisim noktasi icermeyen bu agin kapsadigi alana Bagimsiz Temel Servis Klmes
(Independent Basic Service Set — IBSS) denir.

'y 3

—

o =
<

Q 1BSS F:

m ™ [

|r'.|'.._

Sekil 1.9: Bagimaiz temel serviskimes (IBSS)

Gecici agin avantgi, ag denetimi icin herhangi bir cihaz (erisim noktasi) ve ag
yapilandirma ayarina gerek yoktur. Mevcut bir altyapinin olmamasi, gl¢c kapasitesinin ve
bant genisliginin kisitl olmasi gegici aglarin dezavantajlaridir. Ayrica kablosuz cihazlarin
hareketli olmasi, topolojinin stirekli degismesine neden olur. Gegici agdailetisimi denetleyen
bir cihaz olmadig: icin baglant: kalites diismektedir.

1.5.2. Altyapih Kablosuz Aglar

Gecici aglar kicguk aglar icin kullamsl bir yapr olsa da buyik aglar igin yetersiz bir
yapudir. Altyapili (Infrastructure) kablosuz aglarda ag1 denetlemek igin bir erigsim noktast
(AP) bulunur. Erisim noktasi (AP) hangi kablosuz cihazin ne zaman konusacagini denetler.
Kablosuz ag cihazlari, alt yapi olarak bir erisim noktas: kullanir, bu aygit ile aga baglanarak
birbirleriyle iletisim kurar. Altyapili aglar ev ve ortamlarinda en sk kullanilan ag
topolgjisidir.

Tek bir erisim noktasimn kapsadigi alana Temel Hizmet Kimesi (Basic Service Set -

BSS) adh verilir. Temel hizmet kimesi kablosuz LAN'1n en kicuk yapr tasidir. Tek bir
erisim noktasinin kapsama alani sinirlidir.
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\Eﬁccess point
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Kablosuz Cihaz

Sekil 1.10: Temel serviskiimes (BSS)

Dagitim Sistemi (Distribution System) Uzerinden birden ¢ok temel hizmet kimesi
baglanarak kapsama alam genisletilebilir. Boylece Genisletilmis Hizmet Kimes (Extended
Service Set-ESS) olusturulmus olur. Genisletilmis Hizmet Kumesi (ESS) icerisinde birden
fazla erisim noktasi vardir. Her bir erisim noktast alam ayri bir Temel Hizmet Kimes
(BSS)'dir.

AP |/

ESS 1 ]

B5S

Sekil 1.11: Genisletilmis serviskiimes (ESS)

Kablosuz aglart olusturan en kigik yap: Temel Servis Kiimes (BSS — Basic Service
Set)’ dir. Bu temel yapiya “hiicre” adh da verilmektedir. BSS ler, diger BSS |lerden ayrilmak
icin SSID kimlik numarast kullanir. BSS'lerin biyik aglara (genellikle kablolu bir ag)
baglanmasiyla olusan yapiya Genisletilmis Servis Kumes (ESS — Extended Service Set),
baska bir BSS e baglanmasiyla olusan yapiya da Daginik Servis Kumesi (DSS — Distribution
Service Set) adh verilir.
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Kablosuz hicre Kablosuz hilcre

Sekil 1.12. Genisletilmis servis kiimesinde hiicre yapisi

Sinyal kaybi olmadan hicreler arasinda harekete izin vermek icin BSS sinyallerinin
yaklasik %10 oramnda kesismesi gerekir. Bu sekilde erisim noktalar1 arasindaki baglanti
kopmarmis olur.

Gegici ve altyapih aglarin kar silastirilmasi:

>

Ad-hoc modu bir birlestirici (Access Point) kullammu gerektirmedi ginden gegici
kicuk bir ag kurma konusunda kolaylik saglar. Infrastructure modunda
birlestiricinin (Access Point) genis bir bolgeyi kapsama aamna alabilmes
ozelliginden faydalanilmus olur. Oysa Ad-hoc modunda sinirli bir baglanti (az
sayida bilgisayar arasinda) s6z konusudur.

Ad-hoc modunda paketler Dbirlestiriciler (Access Point) vasitasiyla
tasinmadigindan performans yuksektir fakat bu durum az sayida kullanici icin
gecerlidir. Cok sayida kullanici iceren kablosuz aglarda infrastructure modunda
daha ylksek performans saglanir.

Ad-hoc modunda ag topolojis degiskenlik gosterebildiginden sistemde
oncelikli olarak baglantimn devamliligi esas alimir. Bu modda topolgji
degistiginde veri iletimi ve veri iletim mesafesi konusunda beklenmedik
degisiklikler olusabilir. Infrastructure modunda ise bu bicimde sorunlarla daha
az karsilasilir.

Bircok bilgisayardan meydana gelen bir Ad-hoc aginda, bilgisayarlar
haberlesmek icin aym frekans araligini kullanacagindan dolayr girisim miktar
artar ve iletisim performans: diser. Infrastructure modunda bu sorunlar en aza
indirgenir.

Ad-hoc modunun yonetimi ve glvenliginin saglanmast merkezi bir cihazin
yoklugundan dolayr zordur. Ag yoneticisnin performans: Olgebilmes ve
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guvenlik  onlemlerini  gerekli bicimde alabilmesi mumkin degildir.
Infrastructure modu yénetim ve givenlik agisindan daha kullanislidhr.

Az sayida kullanict icin Ad-hoc modunun maliyeti daha distktir. Cok sayida
kullamci igin ise Infrastructure modu daha ucuza mal olur.
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e UYGUL AMA FAALIYETI

Asagidaki islem basamaklarim takip ederek bir kablosuz ag ortam olusturunuz.

islem Basamaklari

Oneriler

Oncelikle ortamdaki istemci
bilgisayarlarin 6zelliklerini belirleyiniz.
Kablosuz ag donamimlarin bu
Ozelliklere gore belirleyiniz.

Donanimlar: belirlerken esnek olunuz.
Cihazlarin ayn: standartlar:
kullandigindan emin olunuz (bk. 1.3.
Kablosuz yerel alan ag standartlari)

Internet agina bagli bilgisayar
laboratuvari, kablosuz modemi
hazirlayimz.

Kablosuz modemin yerlesim diizenini
belirleyiniz.

Y Vv

Girisim (ortamdaki diger sinyaler ve
diger gurdltller etkisini gbz dniine
ainz.

Cihazin erisim mesafesini g6z 6niine
alarak ortamdaki ttim haberlesmeyi
saglayacak sekilde bir diizen
belirleyiniz.

Cihazi, 131 Ureten materyallerden uzak
bir yere yerlestiriniz.

Kablosuz modemin ADSL baglantisin
yapiniz (bk. 1.4.1. Kablosuz modem).

Kablosuz modemin fiziksel
baglantilarim yapiniz.
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bk. 1.4.1. Kablosuz modem
Cihazin 1siklarimn yanmp yanmadigi
kontrol ediniz.

Kablosuz modeme baglant: yaparak
yapilandirma ayarlarin yapiniz.
Kablosuz agin SSID adin, sifresini ve
guvenlik secenegini belirleyiniz.

bk. 1.4.1. Kablosuz modem

Kablosuz ag1 glivenli hdle getirmek icin
bir sifre belirleyiniz. WPA sifreleme
kullanimz.

Kablosuz ag adaptériniin stirdicisini
yukleyiniz.

Kablosuz istemcilerin kablosuz ag
adaptorleri yok ise uygun bir kablosuz
ag adapt6rini bilgisayaratakimz.

bk. 1.4.3. Kablosuz ag araytiz karti
Kablosuz ag kartinin kablosuz modemle
uygun calisip ¢alismadigini kontrol
ediniz.

Masalistii bilgisayarlar icin PCI slot’ una
takilan ag adaptorleri daha verimli
caligir.

Kablosuz istemcileri kablosuz aga
baglayiniz.

>

bk. 1.4.3. Kablosuz istemci
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KONTROL LISTESI

Bu faaliyet kapsaminda asagida listelenen davramslardan kazandigimz beceriler icin
Evet, kazanamadigimiz beceriler icin Hayrr kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olcitleri Evet | Hayir
Kablosuz istemcilerin 6zelliklerini belirlediniz mi?
Kablosuz ag donanimlarimzin 6zelliklerini belirlediniz mi?
Kablosuz modeminizi laboratuvarda uygun ortamayerlestirdiniz mi?
Kablosuz modeminizin kablo baglantilarini yaptimz mi?
Kablosuz modemin yapilandirma ayarlarin yaptiniz nm?
Kablosuz istemcilerin ag adaptorlerini taktiniz mi?
Kablosuz istemcilerin ag adaptorlerinin striictlerini yuklediniz mi?
Kablosuz istemciyi kablosuz modeme bagladiniz nu?

QN g~ WM

DEGERLENDIRME
Degerlendirme sonunda “Hayir” seklindeki cevaplarimizi bir daha gdzden geciriniz.

Kendinizi yeterli gérmuyorsamz Ggrenme faaliyetini tekrar ediniz. Butun cevaplarinmz
“Evet” ise”Olgme ve Degerlendirme’ye geginiz.
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Asagidaki sorulari dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1 Kablolu aglar ile kablosuz aglar arasinda erisimi denetleyen kablosuz istemcilerin
kablolu aga, kablolu istemcinin kablosuz aga erisebilmesini saglayan cihaz hangisidir?
A) Erisim Noktasi B) Kopru
B) Anten D) PCI ag adaptorti

2. Y ag1z, uzaktan kumada ile televizyon kanalini degistiriyor. Y agiz' in kullandig:
kablosuz teknoloji hangisidir?
A) Radyo sinyali B) Kizil6tesi
C) Bluetooth D) Morétes

3. Bir kablosuz metropol alan ag olusturulmak isteniyorsa bu agin kurulumu icin
ainacak cihazlar asagidaki |EEE standartlarindan hangisini desteklemelidir?
A) 802.11b B) 802.11n C) 802.15 D)802.16

4, Aysun cep telefonundan Ahmet’ e mesgj atiyor. Kullanilan kablosuz ag cesidi
asagidakilerden hangisidir?
A) WMAN B) WLAN C) WWAN D) WPAN

5. Daginik yapiya sahip orta 6lcekli bir isletme igin kablosuz bir ag ortam olusturuluyor.
Olusturulan bu ag cesidi asagidakilerden hangisidir?
A) WLAN B) WMAN C) WPAN D) WWAN

6. Bir sitede A blok ile B blok arast 200 m'dir. A blokta kurulu olan bir kablosuz modem
|EEE 802.11b ve g standartlarin desteklemektedir. B bloktaki bir kisi dizisti
bilgisayarindan A bloktaki kablosuz modeme baglanmak istiyor fakat “Kablosuz
baglant: yok.” uyar: mesgj1 ile karsilasiyor. Bu hatanin olasi nedeni asagidakilerden
hangisidir?

A) Dizusti bilgisayarin ag adapt6riiniin 802.11b standardina sahip olmasi

B) Dizustu bilgisayarin ag adaptdrinin 802.11g standardina sahip olmasi

C) 802.11b ve g standartlarimn maksimum 54 Mbps veri hizina sahip olmast

D) 802.11b ve g standartlarinin maksimum 100 m'’lik kapsama alanina sahip olmast

7. Kablo baglantilar: yapilmis bir kablosuz modemin 6n panelinde bulunan led’ lerden
wireless 1g1g1 yanmiyor. Kablosuz modemin ¢alismama nedeni asagidakilerden hangisi
olabilir?

A) ADSL baglantisi yoktur.

B) Kablosuz baglant: aktif degildir.

C) Bir UTP kablo baglantisi yapilmamustir.
D) Kablosuz yerel ag calismiyordur.



8. SSID (Service Set Identifier for WLAN) teriminin anlam asagidakilerden hangisidir?
A) Kablosuz ag sifreleme metodur.
B) Kablosuz ag adaptériniin adidir.
C) Kablosuz modemin olusturdugu agin achdir.
D) Filtreleme yontemidir.

0. Kablosuz modemlerde kullamlan anten ¢esidi asagidakilerden hangisidir?
A) Canak anten
B) Tek yone acik anten
C) TV anteni
D) Tim yone acik anten

10. . * Yandaki sekildeki gibi bir erisim noktast ile olusturulan
kablosuz ag topolojisine verilen isim asagidakilerden hangisidir?
A) IBSS B) BSS C) ESS D) DS

11. AESsifreleme algoritmasin kullanarak kimlik denetimi gerceklestiren kablosuz ag
guvenligi cesidi asagidakilerden hangisidir?
A) WEP B) WPA C) WPA2 D) TKIP

12. UMTSteknolgjisi kaginci nesil mobil iletisimde kullanilmaya baslanmistir?
A) 4G B) 3G C) 2G D) 1G

13. MIMO teknolgjisi kullanilarak 802.11n uyumlu aygitlarla olusturulan agin hizi kag
Mbps ye kadar ¢ikartilabilir?

A) 54 Mbps B) 11 Mbps C) 144 Mbps D) 300 Mbps
14. BasKonus sisteminin kullanildigr mobil iletisim teknolojisi asagidakilerden

hangisidir?

A) GPRS B) 1G C) GSM D) 2G
DEGERLENDIRME

Cevaplarinizi cevap anahtariyla karsilastirimiz. Yanlis cevap verdiginiz ya da cevap
verirken tereddit ettiginiz sorularla ilgili konular1 faaiyete geri donerek tekrarlayinz.
Cevaplarinizin tumi dogru “Modil Degerlendirme” ye geciniz.
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OGRENME FAALIYETI-2

(AM AC )

Kablosuz kisisel adan aglarda kullanilan teknolojileri kavrayip wi-fi ve bluetooth ag
cihazlarinm tamyacak, kablosuz kisisel alan ag kurulumunu yapabileceksiniz.

(ARASTIRMA )

> Cep telefonu kullanarak internete baglanma yontemlerini arastirinmz.
> Bilgisayar cevre elemanlar1 (klavye, mouse, yazici ) ile bilgisayar arasindaki
kablosuz iletisim teknikleri nelerdir? Arastiriniz.

> Kablosuz ag ortaminda dosya veya kablosuz cihaz paylasimi nasil yapilir?
Arastiriniz.

2. KISISEL ALAN AGLARI
2.1. Wi-Fi

Wi-Fi IEEE 802.11b,g ve n standartlarim destekleyen ag ortamlarina verilen ismdir.
Ev veya kiguk isyerlerinde kablosuz baglanti ¢zelligine sahip bilgisayarlar arasinda
kablosuz modem Uzerinden (altyapili ag) veya kablosuz modem kullanilmadan (gegici ag)
bir kisisel adan ag1 olusturulabilir. Bunun sonucunda ayn: agda bulunan bitin bilgisayarlar,
cep telefonlan ve diger kablosuz aygitlar dosya veya yazici paylasimi gibi 6zellikleri
kullanarak iletisim kurabilir, ayn: hattan internete gikabilir.

Resim 2.1: Wi-Fi erisim ortami ve wi-fi logosu
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Erisim noktas kullanmadan iki aygit arasinda gegici kablosuz ag kurma:

Erisim noktasi kullanmadan cihazlar arasinda “ Ad Hoc Mod (peer-to-peer)” kablosuz
ag1 kurulabilir. Bu agin esnekligi azdir, ag guvenligi daha dustktir ve ag performanst erisim
noktast olan aglardan daha yavastir fakat dosyalarin, sunularin veya internet baglantisimn
birden cok bilgisayar ve aygit arasinda kablosuz bir ortamda paylasilmasi bu baglanti tlrind
kullanglt héle getirmistir.

B
A

Resim 2.2: Ad Hoc Mod (Peer to Peer)

Oncelikle iki cihaz arasinda kablosuz gegici bir baglant: kurmak icin her iki aygitin da
uyumlu wi-fi standardim destekleyen kablosuz ag adapttriine sahip olmasi gerekir. Gegici
aglardaki bilgisayarlarin ve aygitlarin birbirinden en fazla 9 m uzakta olmas: gerekir.

“A” bilgisayar:nin yapidand:riimas::

> Bilgisayarda calisan guvenlik duvar: uygulamalar: ve virts agilama yazilimlar
dahil olmak Uzere ¢alisan tim uygulamalardan cikilir varsa internet baglantisi
devre dis1 birakilir.

> Baslat/ Denetim Masast / Ag ve Paylasim Merkezi / Bagdastirict Ayarlarin
Degistirin ekramnda kablosuz ag bagdastinici hari¢ tim bagdastiricilar devre
chs1 birakalar.

> Ekranin sag alt kdsesinde bulunan ag simgesi Uzerinde “Baglanti yok” uyari
mesaj1 gelir. Burada“Ag ve Paylasim Merkezini A¢” segilir.

Badl dedi

Badjlant: yok
dﬂ Jorun Qides

&g ve Paclatm Merkesi' ni ac

23:50
2108 2011

Resim 2.3: Baglanti yok uyarisi
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»  Agvepaylasim merkezi ekraminda Y eni baglant: veyaag kurun” secilir.

[E=8 EoE =

y - - g o E z Py
I\_,J”\__,-j |L; <« Tam Denetim Masasi Ogeleri v Ag ve Paylagim Merkezi - |+¢ | | Denetim Masasinda Arg ol

Denetim Masasi Girig

Kablosuz aglan yonet
Bagdastinc ayarlanni degistirin

Geligmig paylagim ayarlarini
degistirin

Aynca bkz,
Ev Grubu
Internet Secenekleri

Windows Guwvenlik Duvan

@

Temel ag bilgilerinizi gérintileyin ve badlantilaninizi kurun

P k &b Tam haritay gaster
= 37( b n
SELDA Internet

(Bu hilgisayar)

Etkin aglanmizi gdrintaleyin Bir aga baglan
Su an highir aga bagh degilsiniz.

Ag ayarlannizi degistirin

Kablosuz, genig bant, cevirmeli, gegici veya VPN baglantisi kurun ya da bir yénlendirici ya da
erigim noktas: ayarlayin.

'5. Bir aga baglanin

Kablosuz, kablolu, cevirmeli veya VPN ag baglantisi kurun veya yeniden badglanin,
v}% Ev grubu ve paylagim seceneklerini segin

Addaki diger bilgisayarlarda bulunan dosya ve yazicilara erigin veya paylagim ayarlarni

degigtirin,

Sorunlan giderin

Ag sorunlanmi tanilayin ve onann veya sorun giderme bilgileri edinin.

Resim 2.4: Ag ve Paylasim M erkezi

>  Iki bilgisayar arasinda gegici ag olusturmak icin “Kablosuz gegici (bilgisayarlar
arasi) ag kur” secenegi isaretlenir.
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ot

{\;_) i Baglant veya Ag Kur

Bir baglanti secenedi belirleyin

e

L Yeni bir ag kur
g Veniyanlendirici veya enisim noktas: yapilandinn,

|y Kablosuz aga el ile baglan
=@ 0izli bir aga baglanin veya yeni bir kablosuz profil olugturun,

|. Cahgma alamina baglan

(g-l Cevirmeli baglant kur

Internet'e ¢evirmeli baglant: kullanarak baglanin,

Caligma alanmimiz igin gevirmeli baglantt veya VPN baglantist kurun.

4

fleri || Iptal |

Resim 2.5: Gegici ag kurulum ekram
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@ o Gegici Ag Kur

Aginiza bir ad verin ve glvenlik seceneklerini belirleyin

Ag ade AdHocMoede

Govenlik tdri: WEP | Segmeme yardime ol

Svenlikanahiae 1234567890 [F Karakderleri gizle

| Deri | | Iptal

Resim 2.6: Ag adi vesifre belirleme ekram

»  Ag adi (SSID): Bu a3 icin belirlenen addir. Olusturulacak agin tamnmasina
yarchmer olacak bir ad girilir. Ornegin, “Is yeri Ag1”, “Evdeki Ag”, “ Okuldaki
Ag” gibi bir ad verilebilir.

> Guvenlik tar: Gegici ag olustururken agin guvenligini saglamak icin “Kimlik
dogrulama yok” veya “WEP” sifreleme tlrlerinden biri secilir. (WPA genelde
at yapih aglarda kullanilir.”) Biz WEP sifreleme tirii segiyoruz. WEP 64 bit
veya 128 bit sifreleme igin bir ag parolast kullanir.

> Guvenlik anahtari: Rakam ve harflerden olusan, en az 8 en fazla 63
karakterden olan bir sifre girilir. “Kimlik dogrulama yok” secilirse sifre alam
bos birakilir. “Bu ag1 kaydet” secenegi isaretlenerek olusturulan gecici ag bir
daha kullamlmak (zere kaydedilebilir. “ileri” butonu secilerek gecici ag
olusturulur.
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ket o5 Gegici A§ Kur

AdHocMode adi kullarima haair

Bu af kablosuz aglar listesinde gérindr ve herkes bu agls baglantizin kesene kadar etkin
kalir, Bu aga baglamak istediginiz kiglere agin adini ve givenlik anahtanmi [varsa) venn,

Kablosuz ag ad:  AdHocMode

&3 guvenhk anahtarn: ssssss

Dosyalan paylagmak icin, Denetim Masass'nda B3 ve Palagim Merkegini sgin ve dosya
paylapmin etkanlestinn,

| | Kapat |

Resim 2.7: Olusturulan gegici ag bilgi ekram

Bagh degil

:[ﬂg Badlant var

Kablosuz A4 Badlantis -

AdHocMode  Kullamscilar bebdeniyor ._"._

Ag ve Paylasim Merkezi'ni ag

Resim 2.8: Gegici ag uyari ekrani

> Ekranmin sag alt kdsesinde yer alan ag smgesinde “Baglanti var” uyarisi gelir.
Burada “Kullamcilar bekleniyor” ifades gegici agin hazir oldugunu ve erisim
alan icerisindeki diger aygitlar tarafindan baglanabilir oldugunu gosterir.
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“B” bilgisayarinmin yapilandiriimasi:

Badl degil

l‘ﬂﬂ Baglant var - )
Ag givenlik anahtanim yazm
| Hablosuz Af Baglantis

AdHochode

Gunvendik anabtanc 1234557850

Karakterfen guie

Resim 2.9: “B” bilgisayarin “A” bilgisayarina baglanmas

> “A” bilgisayarinda olusturdugumuz gegici ag ile “A” bilgisayarinin kablosuz ag
adaptord, ortama sinyal yayar. Bu ortam igerisinde bulunan “B” bilgisayarinin
kablosuz ag adaptOrd, bu sinyali algilar ve ekranin sag alt kosesinde “ kabl osuz
ag baglantisi var” uyarisi gosterir.

“B” hilgisayarindan bu aga erismek icin olusturulan ag adimn uzerine tiklayip
¢ikan “Baglan” butonunatiklamr. Belirlenen giivenlik anahtari girilir.

Duzenle = &4 ve Paylagim Merkeri Yanice Ekle Kablosuz aygit ekle ] l 8

or Sik Kullarlaniar 4 Bilgisayar (2)

B Masaisti
MECMI A

[ 1
i

w2 Kitaplicar h
_*| Belgeler f
@l Data {0 ak
o Mizik
= Resimler

B video

| SELDA

L Bilgizayar
£L Yerel Disk ()
s Data (Dx)
£ pvD RW Strbcisa (E
B Givenli Dijital Depol

Ay

Resim 2.10: Gegici aga bagh bilgisayarlarin gorindigi ekran
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Masaiistiinde ag sekmesi tiklamir ve aga bagli olan bilgisayarlarin simgeleri
gordlr.

Cep telefonu ile gegici aga baglanma:

>

‘ RTEER

Wi-fi destegi olan ve uygun IEEE 802.11 standardh destegi olan bir cep telefonu
ile olusturulan kablosuz LAN ortamina baglanti yapilabilir. Bunun icin cep
telefonunun ayarlar menist icerisnde bulunan “Baglanti” secilir. Acilan
pencerede “Kablosuz LAN" secilir. Olusturulan gecici ag secilip sifre
girildikten sonra cep telefonu ile wi-fi ortamina baglanlir.

- WUN sihirbaz:

1 Selda_GECGEL
Biliniyor

L Selda_GECGEL(01)
Biliniyor
AdHocMode

Bilinmeyen

Olasi

>

Resim 2.11: Cep telefonundan gegici aga baglanma
baglanti sorunlar:

Gecici ag ortamina baglanacak bilgisayarlarin ayn agda olmasi gerekir yani
192.168 ile baslayan bir agda bulunmalidir. Bunun icin bilgisayarlan statik 1P
verilebilir.

Windows 7 isletim sisteminde “Ag konumu ayarlar” iki bilgisayar icin de aym
konum “Ev ag1”, “Is yeri ag”, “Ortak ag” olarak belirlenirse bazi ayarlan
Isletim sistemi otomatik yapar.

Olusturulan kablosuz ag1 siime:

Olusturulan kablosuz ag1 silmek veya daha dnce baglanilan bir kablosuz ag1 silmek
icin Denetim Masasi/ Ag ve Paylasim Merkezi/ Kablosuz aglar yonet secilerek Resim
2.12'deki pencere agilir. Burada silinmek olusturulan ag secilip ekramn Ust tarafinda bulunan
“kaldir” butonu ile kablosuz ag silinir.
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Gorantileyip degistirebileceginiz ve yeniden siralayabileceginiz aglar (2)

F= AdHocMode Guavenlik: WEP

&N

= Selda_GECGEL Govenlik: WPA-Kisisel
A..

AdHocMode Profil adi AdHocMode Mad: El ile baglan
A Gavenlil tard; WEP
i | Radyo tari: Desteklenen herhangi biri

[ -— l":' (S 1
@vvlﬂﬂ] b Denetim Masasi » Agvelnternet » Kablosuz Aglan Yonet - | ¢,| | Ara: Ka zAglo o) |
(Kablosuz Ag Baglantisi) kullanan kablosuz aglan ydnet
Windows bu adlara asadida listelenen sirada baglanmaya caligr,
Ekle Kaldir Asagitasr Bagdastino dzelliklenn  Profil tirleri  Ag ve Paylagim Merkezi i@l
-~

Resim 2.12: Kablosuz aglar1 yonet ekran

2.1.1. Hotspot

Sehir genelinde kurulan verici antenlerle Wi-Fi bolgeler (Hotspot) yaratilir. Wi-Fi
boélgelerinde bulunan antenler kapsama alanlarinda bulunan bilgisayarlarla baglant: kurarak
veri aligverisi yapar. Kafelere, aligveris merkezlerine, tren istasyonlarina, restoranlara,
supermarketlere, kampuslere, hastanelere ve bunun gibi bircok alana Wi-Fi teknolgjis
uygulanabilir. Bu ortamlarda dizistii bilgisayar, PDA’lar veya wi-fi destegi olan cep

telefonlar: ile internete baglant: saglanabilir.
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J) ‘ s ~
ﬁ Mobil "ull :
Saghk Slslemlerl

Kahinsuz Beledly\eler
Uygulama :
I Alanlan
,.».& ql.‘*: ;
- . ., - : .
) Haﬂxneler Gacis Kontrol w i - Universie "t.‘l
Merke, ...|-|| Hotspaot ". Kamplsler A
5 | Int{*rn e
”' g ‘\’ Willi Koruma Alanlan
{,:nmsbant | = - Mizalar
- Serws BT— & _"f‘:‘iﬁf-f'
’ = Hotspot
3 " o
e Orta Ogretimde Kahve ve Zincir Magazalar
Uzs E itk = |
Tiedrat
W Merkezleri
e
N . ;S;-"‘ CtelVe Hotellsr
Biiyiik Olgekli RSy E .
Isletmeler ve Havaalantar Ve hfrgok nokta...
Ureticiler

Resim 2.13: Hotspot kullanim yerleri

2.2. Bluetooth

Bluetooth, kisa mesafedeki aygitlar: birbirine baglayan bir kablosuz teknolojidir ve
adinm Viking savascist Harald' dan almustir. Bu kisi, Norveg ile Danimarka’ y1 birlestirmesi ile
tamnmaktadir. Kra Harald'in farkli politikalar: bir araya getirmesi gibi bluetooth’da cep
telefonlar:, bilgisayarlari, PDA’lari, yazicilarn kablosuz olarak bir araya getirir. Cep
telefonlar1 ve cep telefonu aksesuarlar: arasinda kablosuz iletisim saglayabilecek dusik glic
tiketimli, disik maliyetli bir radyo arabirimi Gzerinde 1994 yilinda yapilan arastirmalar
sonucunda Bluetooth teknolojisinin kapilar: agilmistir.

1998 yilinin baslarinda bilgisayar ve telekominikasyon endlstrisinin Bluetooth
teknolgjisiyle ilgilenen 6ncii firmalar: Bluetooth Ozel Calisma Grubu (SIG: Special Interest
Group) dtinda birlestiler. SIG nin temel amact Bluetooth teknol ojisinde yasanan gelismel eri
yakindan izlemek ve bu teknoloji icin acik, global bir agin olusmasim saglamaktir.
Kurulusun diger caismalarn arasinda frekans bandi uyumu ve teknolgjinin kitlelere
tanitiimast yer amaktadir. SIG organizasyonu kendi iginde her biri teknolojinin belli bir
kismina (yazilim, hava araytizii gibi) odaklanmus, ¢esitli ¢calisma gruplarina ayrilmistir.

Bluetooth, kisa radyo dalgalart kullamlarak kablosuz iletisim yapmaya olanak
saglayan bir teknolojidir. Mobil telefon ve dizlstl bilgisayara yerlestirilecek bluetooth
mikroc¢ipi buginki ara kablonun yerini amustir. Yazicilar, cep bilgisayarlari, masaiisti
bilgisayarlar1, fax makineleri, klavyeler ve herhangi baska bir elektronik aygit bluetooth
sisteminin bir pargast olabilir. Bluetooth, aygitlarin birbirine fiziksel olarak baglanma
zorunluluklarim yok etmesinin yaninda mevcut veri aglarina tim standartlara uyabilecek bir
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koprd, ikincil bir araytz ve kuguk 6zel (ad hoc) gruplar icin sabit altyapili (infrastructure)
aglardan bagimsiz bir mekanizma saglar. Araclar birbirlerinin goris alaninda olmasalar bile
ses ve hilginin ucuz, cabuk ve guvenli iletimini saglar.

Bluetooth  Wiew Help

BEN N
@ CSnwnectiun

Resim 2. 14: Bluetooth baglanti program
> Bluetooth teknolojisinin avantajlar:

. Birlikte galisabilirlik

Bluetooth aglarinda farkli Oretici firmalarin farkli  cihazlarimin - ayni  profili
kullandiklar1 strece birlikte calisabilirligi garanti altina alinmistir. Profiller, bluetooth
protokol yigiminin birlikte calisabilirlik ¢cdzimleri sunmak icin nasil kullamlabilecegini
ortaya koymaktadir. Ornegin, bir klavyenin bir cep telefonu kulaklig: ile haberlesmesi
gerekli olmadig igin klavye ve kulaklik farkl: profilleri esas alarak tasarlanabilir.

o Kisa mesafe kablosuz haberlesme yapisi

Gunumuzde bilgi islem ve haberlesme cihazlar1 arasinda sayisal haberlesme genellikle
kablolar vasitasiyla gergeklestirilmektedir. Bu kablolar da gesitli sekillerde, ¢esitli boyutlarda
ve c¢esitli sayida pinleri olan konnektérlere baglanir. Bu da kullanici igin oldukca kilfetli
olmaktadr.

Bluetooth teknolojisi ile haberlesecek olan cihazlar, kablosuz olarak bir hava arayizi
vasitasiyla radyo dalgalarin kullanarak baglanti kurabilmektedir. Bu teknoloji ¢zellikle kisa
56



mesafe (yaklasik 10 metre) haberlesmesi icin tasarlanmigtir. Bunun nedeni, teknolojiyi
kicuk, tasinabilir, batarya ile beslenen cihazlar icin ¢cok az gug tiketimi sayesinde cazip hdle
getirmektir.

) Acik standart yapisi
Bluetooth SIG, Bluetooth kablosuz haberlesme teknolojisini herkese acgik, telif hakki
olmayan bir teknoloji olarak tanimlamustir. SIG' nin kurulusundan itibaren bu agik standart

yapisim benimsemesinin nedeni  teknolojinin daha genis kitleler tarafindan kabul ind
saglamaktir.

o Ses ve veri haberlesmesi

Bluetooth kablosuz haberlesme teknolojisi hem ses hem de veri trafigini tasiyacak
yapiya sahip, biitin cihazlara bu her iki icerigi de kullanma olanag: veren bir teknol ojidir.

) TUm diinyada uyumlu olmast
Bluetooth teknolgjisini kullanan cihazlar herhangi bir ek donanim ve yazilim
gerektirmeden calismaktadir. SIG blnyesinde yuritilen Bluetooth Yeterlik Programinin
(Bluetooth Qualification Program) amaci cihazlarin hangi llkede ya da hangi Uretici
tarafindan Uretildi ginden bagimsiz olarak birlikte ¢alisabilir olmalarin saglamaktir.

> Bluetooth teknolojisinin teknik ozellikleri

Frekans Arahin 2402 - 2480 MHz

Veri Oram | Mbps

Kanal Bandgenisligi | MHz

Mesafe 10 metreye kadar ancak gzenigletilebilir

RF atlama 1600 kez/s

Kriptolama GSM gibi, cihaz 1D ve (/40/64 bitlik anahtar uzunluklan
TX Cikas Giiei Azami 20 dBm (0.1 ¥}

Tablo 2.1: Bluetooth teknolojisi teknik ézellikleri

) Radyo frekans arahgi: Bluetooth kablosuz haberlesme teknolojisi radyo
frekanst spektrumunun 2.4 GHZz' lik lisanssiz bdlgesini kullanir.

o Frekans atlama teknigi (FHSS): Bluetooth teknolgjisinde daha
guvenilir ve daha etkili bir haberlesme icin frekans atlamasi mekanizmasi
kullamimaktadir. Bluetooth radyosu trafigin oldukc¢a yogun oldugu ISM
bandinda calistig1 icin herhangi bir etkilesim h@linde kaynak tarafindan
gecici olarak bloke edilmesi mimkindir. Bluetooth teknolgjis
kaybedilen paketlerin tekrar gdnderilmesini saglamasina ragmen onlarin
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da tekrar bloke olmasi ihtimaline karsi bu paketlerin yeni bir kanaldan
gbnderilmesi daha verimli olacaktir.

Bluetooth radyo frekans islemleri 2.402 GHZ den baglar, 2.480 GHz de
son bulur.l MHZ'lik araliklara ayrilmis 79 frekans atlamasi sayesinde
frekans spektrumu genisletilir. Saniyede ortalama 1600 atlamaya izin
veren full-duplex sinyal iletisim teknigi kullanlir. Bir bluetooth cihazinmn
paket iletimi baska bir cihaz tarafindan bozuluyorsa paket master
tarafindan belirlenen bagka bir frekansta tekrar gonderilir.

Modulasyon teknigi: Bluetooth sisteminde kullamlan modilasyon
metodu GFSK(Gaussian Frequency Shift Keying) teknigidir. Isletim
bandi 83.5 MHz, 1 MHz aralikli kanallara ayrilmistir ve maksimum kanal
bant genisligini elde etmek icin her bir kanal, GFSK modulasyon teknigi
ile1 Mbit/sile sinyallesmektedir.

Bluetooth radyo guc ssmflary: Bluetooth standartlar:, Ug farkl: tipte guc
sinifina misaade etmektedir. Bu guc siniflar: bluetooth cihazlarinin farkla
mesafel erde baglanti kurmalarinaimkan tanir.

Bluetooth baglantisi igin ayrica minimum mesafe de sz konusudur.
Radyolar birbirine ¢ok yakin konulurlarsa bazi alicilar doyma noktasina
gelebilir ve birkag bluetooth radyosu kisa uzunluktaki hatlarda glvenilir
olmayabilir. Bu minimum mesafe yaklagik olarak 10 cm’dir. 100 m’lik
hatlar 1.simf yiUksek giclil radyolara ihtiya¢c duyar. Bununla birlikte,
distk ve yuksek gucli cihazlarin farkli mesafelerde kombinasyonlar:
kullamlarak da piconetler (en kiiciik bluetooth sebekesi) olusturul abilir.
En cok kullamlan Sinif 2 radyo 2.5 mW gui¢ kullamir. Bluetooth ¢ok az
guc tiketmek Uzere tasarlanmistir. Cihazlar aktif degilken glc tiketimini
azaltmak icin kapanir.

Giie Simifi Maksimum Cikas Giiei Mesafe
| 100 mW (20 dBm) ~ 100 metre
2 2.5 mW (4 dBm) ~35 metre
3 1 mW (0 dBm) - 10 metre

Tablo 2.2: Bluetooth giic simflari maksimum c¢ikis giicleri ve mesafeleri

Master-Slave yamisi: Bluetooth sebekesinde neredeyse tim birimler
Ozdestir ve 48 hitlik adres disinda donamim ve yazilimlari aymidir.
Baglanti ilk kuruldugu zaman gecici bir baglangic Unites tahsis
edilmektedir. Baglantiyr kurmaya baslayan ve trafigi en fazla 7 Uniteye
kadar kontrol edebilen bu sistem master adini almaktadir. Her baglant
yolu sebekes ise dave olarak adlandirilmaktadir.

Bluetooth cihazlari, her bir paketten sonra yeni bir frekansa atladiklar
zaman mutlaka kullanacaklar1 frekans sirasi ile uyusmak zorundadir.
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Bluetooth cihazlari, master veya slave olarak iki farkli modda
calisabilmektedir. Frekans atlama sirasini belirleyen master’ dir. Slave'ler
master ile es zamanli olarak onun frekans atlama sirasini takip eder.

Her bir bluetooth cihazimin kendine 6zgu bir bluetooth cihaz adres ve
bluetooth saati vardir. Bluetooth spesifikasyonunun temel bant katmani,
bluetooth cihaz adresi ve bluetooth saatinden frekans atlama sirasin
hesaplayan bir agoritma tammlamaktadir. Save'ler master'a
baglandiklar1 zaman onlara bluetooth cihaz adresi ve master’in saatini
belirtilir. Onlar da bu bilgileri frekans atlama sirasim hesaplamak icin
kullanir  ¢unkt  bitin  slave'ler master'in  saatini  ve adresini
kullanmaktadir ve master’in frekans atlama sirasiyla es zamanli olarak
calismaktadhr.

Bluetooth topolojileri

Bluetooth araclari Piconet ve Scatternet adi verilen aglar icerisinde yer alir ve

haberlesir.

Piconet: Bluetooth teknolojisini kullanan cihazlar, ad-hoc bicimiyle baglanti
kurmaktadir. Birbirlerinin kapsama alam icerisinde bulunan bluetooth birimleri noktadan
noktaya ya da noktadan gok noktaya baglant: kurabilir. ki veya daha fazla bluetooh birimi
birbiriyle baglanti kurdugunda bunlar bir sebeke olusturur ve bluetooth standartlarinda bu
sebekeye ‘piconet’ adh verilir.

Piconet birbirine bagli iki birimle (dizistl bilgisayar ve hiicresdl telefon gibi) baslar,
birbirine baglanmis sekiz birime kadar genisleyebilir. Butlin Bluetooth cihazlar esdeger
olmalarina ragmen piconet olustururken piconet baglantisi slresince bir birim master,
digerleri slave olarak rol alir.

®
®

Bluatooth Unit (Master)

Bluetooth Unit (Slave)

Sekil 2.1: Piconet topolojisi sematik gosterimi
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Piconet igerisinde bir slave sadece kendi master't ile haberlesebilir. Piconet
icerisindeki tim birimler master’'in saatini ve bluetooth adresini kullanarak hesaplanan aymn
frekans atlama sirasini paylasir.

Scatter net: Birgok piconet aym alan kapsiyor olabilir. Her bir piconet farkli master’'a
sahip oldugu icin piconet’lerin frekans atlamalart birbirinden bagimsizdir. Birden fazla
piconet’in birbirine baglanmasiyla olusan sebeke yapisina ‘ scatternet’ adi verilir.
Standartlarin piconet igerisindeki slave sayisim 7 ile simirlandirmasina ragmen scatternet
yapist kullanilarak ag icerisindeki birim sayisi attirilabilir ve daha genis bir kapsama alan
elde edilebilir.

Bir birim birden fazla piconet’e ait ise mutlaka zaman paylasimli (time sharing)
olmalidir. Bunun anlami, bu birim birkag dilim bir piconet’te birkag dilim diger piconet’'te
harcar. Bluetooth v1.1 standartlarina gore bir bluetooth Unitesi, iki farkli piconet’'te save
olarak rol alabilir fakat master olarak sadece bir piconet'te gorev alir. Bir master iki
piconet’ te master ise bu piconet’ler eszamanli olmali1 ve aym atlama sirasini kullanmalidhr.
Bagka bir deyisle bu iki piconet tek ve ayni piconet olmalidir.

® Bluetooth Ung (Slave)

@ Bluetooth Unit (Master'Slave)

Sekil 2.2: Scatternet topolojisi sematik gosterimi
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Bluetooth protokolleri

Resim 2.15: Bluetooth teknolojis protokol kiimesi

RF: Bu dan Bluetooth’ un teknik ozelliklerini tammlar. Lisansiz 2.4 GHz
ISM bandh Uzerinde ¢alisir.

Baseband: Cihazlarin birbiriyle iletisim kurmalart icin  temel
prosedure’ leri tanimlar.

o] Kesif Prosediri: Bluetooth cihazlar yakindaki cihazlari kesfetmek
icin ya da kesfedilmek icin kesif prosedirini kullanir. Kesif
prosedirli asimetriktir. Etraftaki baska cihazlari arayan bluetooth
cihaz arayan cihazdir ve aktif olarak sorgu messjlart gonderir.
Bulunabilen bluetooth cihazlara “kesfedilebilir cihazlar” denir ve
bu sorgu isteklerini dinler ve cevap gonderir. Sorgu istek ve cevabi
icin kesif prosedurti 6zel bir fiziksel kanal kullanr.

o] Cagr: (Baglanma) Prosedirid: Baglanti saglama prosediri
asimetriktir ve bir cihazin ¢agri yapmasini ve diger cihazin ¢agr
kabul etmesini gerektirir. Islem 6zeldir yani belli bir cihaz cevap
Verir.

0 Baglanan cihaz Ozel bir fiziksel kanaldan istekleri dinler. Bu
kanalin baglanabilen cihaza has 0©zellikleri vardir. Sadece
baglanabilen cihazlailgili bilgis olan bir arayan cihaz baglanabilir.

Link Manager: Genellikle baglant1 kontrol donammuyla birlikte calisan
bu arabirim baglanti dizenini, guvenligini ve kontrolini saglar.
Yetkilendirme (authentication) ve glvenlik servideri, servis izleme
kalitesi ve basaband durumunun kontrol U gibi islemleri de yaritdr.
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L2CAP (Logica Link Control And Adaptation Protocol): Bu protokol,
TCP/IP ve vCard/vCalendar gibi Ust seviye protokoller arasinda gegisi

saglar.

SDP  (Service Discovery Protocol): Bluetooth’'un  destekledigi
uygulamalar1 genisletmek amaciyla kullamlan bu protokol, bir bluetooth
cihazi baglantinin ucundaki diger bir cihazin sahip oldugu serviserin
neler oldugunu ve bunlara nasil erisilecegini arastirir.

RFCOMM: Seri kablolar Uzerinden iletim kurmak Uzere yazilmis eski
uygulamalarin yeni dizenlemeler yapilmadan bluetooth baglantisinda
kullamImasim saglar.

> Bluetooth teknolojisinin glivenligi

Bluetooth cihazlarinin gizlice dinlenmesi ya da mesglarin ¢ikis  noktasimin
degistirilmesi gibi tehlikelerin 6niine gegmek amaciyla bu cihazlar bazi givenlik 6zellikleri
icermektedir. Baglica glivelik yontemleri sunlardir:

iletisim sifresi: Baglantilarin gizliligini saglamak ve gizlice dinlenilmeyi
onlemek icin kullanlir.

Karsila-yanitla prosediir i: Mesgjlarin ¢ikis noktasimn degistirilmesi ve
kritik baz: verilerle fonksiyonlara ulasilmas: gibi olaylara engel olur.

Oturum anahtarlarinin dretimi: Baglanti sirasinda oturum anahtarlar:
istenildigi zaman degistirilebilir.
Frekans sicramas ve mesafenin kisa olmasi: Sinyallerin yakalanmasin
Onlemede yardimc bir etkendir.

Kullanmiciya 6zel 128 bit'lik bir anahtar baslangicta Uretilir. Bu anahtar
gizlidir ve higchir zaman aciklanmaz.

> Bluetooth teknolojisi kullanim alanlari

Cep telefonlariyla kablosuz kulakliklar arasindaki iletisim bluetooth ile
saglanmaktadir.

Fare, klavye, yazici gibi cevresd bilgisayar birimlerini bilgisayara
baglamak icin bluetooth teknolojisi kullanlir.

Kizilotes kullamlarak yapilan tim transferlerin  yerine bluetooth
teknolojisi kullanilabilir.
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o Iki cihaz arasinda (notebook, PDA, GPS vb. ) dosya transferi, kisi listesi
aktarimu, toplantilar, notlar, hatirlatmalarin aktarim icim kullanilir.

o Tibbi cihazlar, barkod tarayicilar, trafik kontrol cihazlari, test
ekipmanlarini calismasinda bluetooth teknologjisi kullanilir. Bu aanlar
artinlabilir.

> Bluetooth ile wi-fi arasindaki farklar

Wi-Fi {(802.11b) Bluetooth

Tasarim
Mantifqi

Hizh we Ethernet Uyumiu

Ucuz, Kicuk, Dlsik
Enerijili

Giig Thtiyaa

Yiksek. Telefon veya PDA
cihazlarindaki batarya icin

Disik. Telefon veya
PDA cihazlannda etkili

fazla bir enerji gereksinimi.

Simdilik PCMCIA kart
blyaklGginde.

Simdilik yaklasik olarak $90

bir gekilde caligir.
2.5 em X2.5cm

Al Olgiileri

Her bir aha £10 altinda ve

cip’in va dismeye devam ediyor. diasmeye devam
maliyeti ediyor.
Kapsama 250m-1Km arasi, bdlge 25m'den kiigiik bir alan
Alam kosullanna bagh.
Data Cilus 2 ile 11MB arasinda {cok 1.2MB
Giicii vakinda S56MB)
Tablo 2.3: Bluetooth ile wi-fi arasindaki farklar
2.3. CSMA/CA

CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance - tasiyici algilamast
coklu erism/carpima kaginma), kablosuz agda carpismalarin 6niine gegebilmek igin
kullanilan ag baglanti protokoltduir. Carpismalar: (¢akismayi) onlemek igin kablolu aglarda
CSMA/CD (Tasiyic: algilamas: coklu erisim/carpisma algilama)  protokoll, kablosuz
aglardaise CSMA/CA protokol U kullanlir.

Kablosuz aglar IEEE 802.11 standardiyla belirlenen 11 Mbps den 300 Mbps'ye kadar
hizlari destekleyen aglardir. 802.11x standartlarina sahip aygitlar CSMA/CA yontemini
kullanr. CSMA/CA protokol U “Veri bag:” katman altinda bulunan MAC at katmamnda
caligir.
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[
LLC l Mantiksal Hat Kontrolii
Alt Katmam
WVeri Bag
Celdsmeden
Katman hagimmiz servis o .
L Cekismeli
58rvis
Merkezi Koordinasyon Merkezi (PCF)
MAC )
Alt Katman ) y
Dadink Koordinasyon Merkea (DCF)
s
?:l‘rl;;f: 802.11 S02.11 so2.11 | So02.11a | s02.11a | s0211g
FHSS Dsss Infrarad DS55 OFDM DSSs
L
Resim 1.16: OSI basvuru modeli MAC alt katman
MAC katmam DCF (Distributed Coordination Function- Dag:n:k koordinasyon

fonksiyonu) ve PCF (Point Coordinated Function-Merkez koordinasyon fonksiyonu) olmak
tzere iki fonksiyon kullanilir. DCF ortam paylasim icin 802.11 MAC protokol tniin
temel erisim metodu olan CSMA/CA protokoltnt kullanir. PCF ise sorgulamali

(polling) erisim metodu ile ¢ekismeden bagimsiz bir servis saglar.

g DCF

N PCF

EEE

(a)

Sekil 2.4: Kablosuz ag calisma modlari

PCF (Merkezi koordinasyon): Bu modda bir erisim noktas: (AP) herkese ne
zaman iletim yapabilecegini sdyler (BSS — Altyapili ag - Infrastructure). Bu
nedenle kanalda carpisma gerceklesmez. Saniyede 10-100 kere bir isaret
cerceves kanala yayilarak sistem parametrelerini mevcut ve yeni gelecek
kullamcilara bildirir. Ayrica yeni baglanacak kullanicilar icin bir davet niteligi
tasir. Bu sekilde periyodik tim istasyonlar sorgulanir ve onlara iletim yapma
imkém tamnir. Herkese belirli bir servis kalitesi garanti edilir ancak her

kullamci esit kalitede servis almayabilir.

DCF (Daginik koordinasyon): Bu moddaise merkezi bir idare yoktur (Ad Hoc
Mode - Peer to peer - IBSS). DCF kullamldiginda CSMA/CA protokolU

calistirilir.
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Peer-to-peer kablolu aglarda kullanilan CSMA/CD protokoliinde, veri
gondermek isteyen istasyon/aygit ag1 kontrol eder. Kanal bos ise géndermek
istedigi cerceveleri (Paket degil ¢lnkli CSMA 2.katmanda calisir.) goénderir.
Kanal dolu iserastgele bir siire bekleyip génderme iglemini tekrar eder.

Kablolu aglarda CSMA/CD protokoltnun kullamimas: ile cakismalar en aza
indirgenir fakat bu yontem kablosuz aglarda yetersiz kalmistir. Kablosuz ortama
baglanan istasyon sayisi stk stk degismektedir, buna bagli olarak aga bagl
istasyon sayist bilinmemektedir. Belirsiz sayida istasyon arasinda gerceklesen
veri aast sirasinda iletilen  cergeveler bitin  kullamcilar  tarafindan
duyulamayabilir ve agda cakismalar meydana gelir. Cakismalar agin verimini
dastrdr.

Kablosuz aglardaki cakismalar: en azaindirgemek icin 802.11 standardina sahip
aygitlar CSMA/CA yontemini kullamr. CSMA/CA yonteminde “konusmadan
once dinle” mantigi kullanmlmaktadr.

DCF Algoritmasi (CSMA/CA):

) Veri gonderecek olan istasyon ortamn mevcut trafik acisindan kontrol
eder.

o] Ortam bossa gonderici belli bir sire kadar bekler. Sonra ortam
tekrar kontrol eder ve ortam bossa cerceveyi (Paket degil clinki
CSMA 2.katmanda calisir.) iletir.

o] Ortam mesgulse bos olana kadar kontrol etmeye devam eder.
Ortam bosalinca gonderici rastgele bir sire bekler ve ortam tekrar
kontrol eder. Beklenilen siire * backoff factor” olarak isimlendirilir.
Ortam hé@la bossa gonderici Ustel bir stire icin geri ¢ekilir ve sonra
ortam tekrar kontrol eder. Ortam hala bossa cerceveyi iletir. Ortam
mesgul ise geri ¢ekilme iglemini durdurur ve ortam bos olunca
sureci yeniden baglatir.

DCF ve PCF arasindaki benzerlik veya farkhliklar:

o DCF tim istasyonlar tarafinda desteklenmelidir, PCF ise istege baglidir.

o DCF en iyi caba ile iletim servisini destekleyen en temel erisim
metodudur.

o DCF asil duruma bagli aglarda calisir ancak tek basina olabildigi gibi
PCF ile altyapil1(BSS) aglarda beraber calisabilir.

) DCF miicadel e tabanl1 bir metottur ve tiim istasyonlara kanala erisimicin
adil erisim sunar ve DCF CSMA/CA’ye dayanir.

65



Asagidaki islem basamaklarim takip ederek giincel igletim sistemi ile bir erisim
noktas: Uzerinden ev ag1 olusturup dosya paylasim gerceklestiriniz.

islem Basamaklari Oneriler

» Ag kartlarimin standartlarina
uyumluluguna dikkat ediniz.

» Her iki bilgisayarin isgletim sisteminin
ayn oldugundan emin olunuz.

> Oncelikle kablosuz ag kartina sahip iki
bilgisayar belirleyiniz. (Bu bilgisayarlar
A ve B olarak ismlendirileceksiniz.)

» Kablosuz modemin dahaiyi sinyal

» Ortamda bulunan kablosuz modemin yaymasi i¢in ortamda bulunan dolap
ADSL kablosunu ¢ikariniz. veya masalardan Ust bir konuma
yerlestiriniz.
» A bilgisayarinda Denetim Masasi/Ag ve . .
Paylasim Merkezi ekranini aginiz. > Sgsjlaﬁigaﬁgsé ell: Eergilzilz \F/Téuﬁl medya
» Ekramn sol alt kosesinde bulunan “Ev . L . .
» . resimlerinize sifre givenligi
Grubu” butonunu seginiz. N L
) . saglayabilirsiniz.
» Acilan ekranda“ Ev grubu olustur .
b o » Islem sonunda acilan ev grubu ekraminda
utonunu seciniz. “parola desistir’ secenegi ile kisisel bir
> Acilan ekranda paylasmak istediginiz paroladegistir’ Seceneg 3
A S sifre belirleyebilirsiniz.
dosyalar: belirleyiniz. “Tleri” seginiz. > “Galismi lasim avarlarn desistir”
» Acilan ekranda ortak dosyaara sMis Pay'asim ay cels

i O . secenegi ile paylasim ayarlarim
paylasimu icin varsayilan bir sifre degeri degistirebilirsiniz.

atanacaktir bu sifreyi kaydediniz.

> B bilgisayarinda Denetim Masasi/Ag ve | > Islem sonundaagilan ev grubu ekraminda

Paylasim Merkezi ekranini aginiz. “paroladegistir’ secenegi ile kisisel bir
» “Ev grubu ve paylasim segenekleri” ni sifre belirleyebilirsiniz.
seciniz. Burada“ Ag konumunu » “Gelismis paylasim ayarlarin degistir”
belirleyin” linki seginiz. secenegi ile paylasim ayarlarin
» Acilan ekrandan “Ev agi” i seginiz. degistirebilirsiniz.

» Bilgisayardan paylasilan dosyalara
ulasmak icin masaiistiinde bulunan ag

simgesine sag tiklayinmz. » Ev aginin paylastigi1 dosyalar kitapliklar
» Acilan pencerede medya ev grubuna klasorui igerisindedir.

bagl1 bilgisayarlarin dosyalar

gorinecektir.
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KONTROL LISTESI

Bu faaliyet kapsaminda asagida listelenen davramslardan kazandigimz beceriler icin
Evet, kazanamadigimiz beceriler icin Hayrr kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olcitleri Evet | Hayir
Bilgisayarlarin kablosuz ag karti olup olmadigini belirlediniz mi?
Bilgisayarlarin isletim sistemlerini belirlediniz mi?
A bilgisayarinda ev ag1 olusturdunuz mu?
B bilgisayarindan ev agina baglandiniz mi?
Ev agindaki ortak bir klasire erisim sagladiniz mi?
Gelismis ayarlar icerisinde ev ag1 parolanizi degistirdiniz mi?
Gelismis ayarlar icerisinde dosya paylasimu ileilgili ayarlar
degistirdiniz mi?

N|oOMWINE

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarimzi bir daha gozden gegiriniz.
Kendinizi yeterli gérmuyorsamz Ggrenme faaliyetini tekrar ediniz. BUtun cevaplarinmz
“Evet” ise“Olcme ve Degerlendirme” ye geciniz.
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Asagidaki sorular: dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1 Berk, ofisindeki bilgisayar: ile kablosuz yazicisindan ¢ikti dmaktadir. Bu kablosuz
baglantida kullanilan teknoloji asagidakilerden hangisidir?
A) Wimax B) Wi-fi C) Bluetooth D) Moroétesi

2. Buetooth teknolojisini kullanarak kag metre uzakliktaki cihazlar haberlesilir?
A)5m B) 10 m C)50m D) 100 m

3. Kablosuz aglarda carpismayr en aza indirgemek igin kullanilan ag baglant
protokol i asagidakilerden hangisidir?
A) CSMA/CA B) CSMA/CD
C) CDMA/CA D) CDMA/CD

4.  Asagidakilerden hangisi DCF (Dagitik koordinasyon) modunun 6zelliklerinden
degildir?
A) TUm istasyon tarafindan desteklenir.
B) Peer to Peer aglarda calisir.
C) CSMA/CA’ya dayanir.
D) Sadece erisim noktas: olan aglarda kullanulir.

5. Bir bluetooth aginda bir slave sadece kendi master’1 ile haberlesiyor ise bu topolgji
cesidi asagidakilerden hangisidir?
A) Scatternet B) Piconet C) BSS D) ESS

6. Asagidakilerden hangisi bluetooth cihazlarinda master modunun islevidir?
A) Sinyal hizint belirler.
B) Frekans atlama sirasint belirler.
C) Bluetooth saatini hesaplar.
D) Bluetooth cihaz adresini belirler.

7. Asagidakilerden hangisi bir kisisel alan ag cesidi icerisinde yer alan kablosuz iletisim
ortam degildir?
A) Uzaktan kumanda kullanarak TV kana1 degistirme
B) Kablosuz fare kullanarak 1,5 m uzakliktan bilgisayar: kontrol etme
C) Kablosuz kulaklik ile mizik dinleme
D) internetten online miizik dinleme

8. DCF agoritmast OSI modelinin hangi katmaninda ¢alisir?

A) Tasima katman B) Ag katman
C) Veri bag1 katman D) Fiziksel katman
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0. Asagidakilerden hangis bluetooth cihazlarimn kullamm avantajlarindan degildir?
A) Kisamesafe kablosuz haberlesme yapisi
B) Acik standart yapisi
C) Sesve veri haberlesmesi
D) Ayni anda sadece hir cihazla haberlesmes

10. Bluetooth teknolgjisini kullanan cihazlarin destekledigi standart asagidakilerden
hangisidir?
A) 802.11n B) 802.15 C) 802.16 D) 802.11i
DEGERLENDIRME
Cevaplarimizi cevap anahtariyla karsilastirimiz. Yanlis cevap verdiginiz ya da cevap

verirken tereddit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayinmz.
Cevaplarinizin tumi dogru “Modul Degerlendirme” ye geciniz.

69



10.

MODUL DEGERLENDIRME

Asagidaki sorulari dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

Elektromanyetik tayfta lisans ve kullamm Ucreti gerektirmeyen frekans bantlarina
verilen isim asagidakilerden hangisidir?

A) ISM B) FCC C) IEEE D) Irda

900 MHz veri iletim hizina sahip kablosuz teknol oji asagidakilerden hangisidir?
A) Bluetooth B) Kizil6tes C) Morotes D)Radyo
Asagidakilerden hangisi kablosuz LAN’larin avantagjlarindan biri degildir?

A) Haraketlilik B) Dusuk maliyet

C) Olgeklenehilirlik D) Sahitlik

Asagidakilerden hangisi kablosuz LAN’ larda giivenlik tehditlerini 6nlemek amaciyla
kullanmlan sifreleme tekniklerinden biri degildir?
A) WEP B) WPA C)RTS D) WPA2

802.11b kablosuz LAN standardimin caistigi frekans araigi  asagidakilerden
hangisidir?
A) 2.4 GHz B) 5 GHz C) 3GHz D) 1 GHz

Asagidakilerden hangisi bir erisim noktast alirken dikkat edilmesi gereken
Ozelliklerden biri degildir?

A) Standartlar B) Modilasyon

B) Calismamodlari D) Markasi

Elektromanyetik dalgalari yaymak ve yakalamak igin kullanilan elektronik devre
eleman: asagidakilerden hangisidir?
A) PCI B) istasyon C) Anten D) AP

Dagitim sistemi izerinden birden ¢ok temel hizmet kiimesinin baglanmasiyla kapsama
adan genisletilebilir. Olusan bu kablosuz ortama verilen isim asagidakilerden
hangisidir?

A) ESS B) DS C) BSS D) IBSS

Asagidakilerden hangisi bir Ad Hoc Mode agin 6zelliklerinden degildir?
A) Sinirli bir baglant: vardr.

B) Y 6netimi zordur.

C) Madliyeti yuksektir.

D) Guvenligi saglamak zordur.

Asagidakilerden hangis bluetooth katman katmanlarindan biri degildir?
A) RF B) Network C) Link Manager D) Baseband
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DEGERLENDIRME
Cevaplarinizi cevap anahtariyla karsilastirimz. Yanlis cevap verdiginiz ya da cevap

verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayinmz.
Cevaplarinizin tumi dogru ise bir sonraki module gecmek icin 6gretmeninize basvurunuz.
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CEVAP ANAHTARLARI

OGRENME FAALIYETI-I'iN CEVAP ANAHTARI
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OGRENME FAALIYETI-2’NiN CEVAP ANAHTARI
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MODUL DEGERLENDIRMENIN CEVAP ANAHTARI
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